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INTRODUCTION

Les Hommes ont toujours eu le besoin de connaitre, par nécessté ou par smple
curiosté, ce qui se passat dans leur environnement proche ou plus éoigné Biendr, la
nature des informations recherchées a certainement évolué dans le temps, mais la findité
n'a jamas changé au fil des dedes. L' Homme pourrait and ére consgdéé comme un
homo curiosis' ne pouvant se satisfaire de sa propre sphére de connaissances. La quéte de
I'information inconnue, inaccessble ou difficilement accessble dissmulée volontairement,
ou encore totdement inexistante, mais dont la légende ou les bruits de couloir I'ont érigé en
probable rédité, conditue une pratique souvent inconsciente, en raison peut-ére de son

caractére inavouable, mais pourtant de plus en plus usitée.

I- Du renseignement

Chague ére human cherche congamment a connditre ce qu'il ignore. Il le fait
générdement de maniére condructive, témoignant and d'une activité céréorde, ce qui le
différencie des animaux. Ces derniers bénéficient de leur indinct de survie, e leur quéte du
renseignement se limite & localiser I'endroit susceptible d gbriter une proie pour les nourrir.
Mais en aucun cas, cette recherche n'est la consequence d'une réflexion. Seul I’'Homme est
cgpable de == rendre compte qu'il engage une démarche intellectuele a plus ou moins
grande échdle, sdon les capacités de chacun. Les activités les plus anodines telles que la
viste dun membre de sa famille un dimanche gorésmidi fait I'objet d'une recherche
dinformations : connaitre |'adresse de |’habitation, se procurer des cartes géographiques de
la région, déerminer le chemin le plus court ou le plus convivid pour Sy rendre, savoir S la
grand-mére préfere les roses rouges ou jaunes, etc... Le résultat de ces recherches, leur
andyse, leur traitement fait gpparditre un renssignement®. Mais avant d'dler plus loin dans

notre exposé, nous alons proposer quelques définitions.

! Pa andogie aux écrits de Schumpeter sdon lesquels I'Homme est un hono furiosis avide de guerre e de
conquétes.

2 WARUSFEL (B), Le rensdignement stratégioue, Conférence donnée & I'IHEDN le vendredi 3 mars 2000:
« Lerenssignement est le traitement de |’ information ».



1- Dé&finitions

Le dictionnaire Larousse donne la définition suivante du terme « rensaignement » :
« indication, éclaircissement servant a faire connaitre une chose; Connaissances de tous
ordres sur un adversaire potentiel, utiles aux pouvoirs publics et au commandement
militaire ». Sdon Mr Warustd, le renseignement «est au commencement de toute action de
défense ou de sécurité. 1l permet de déterminer |’ objectif, d’ apprécier les moyens et le
dispositif de I’ adversaire (donc de dimensionner les forces dont on aura besoin). L’ absence
ou I'insuffisance de renseignement expose a des risques inutiles. Cest I'instrument de
décision. ». Sdon Pierre Joxe, ancien minidre de la Défense, il Sagit égdement d'un

« instrument de survie, de puissance et de cohérence ».

Il gpparait donc que le renseignement et devenu un insrument non seulement de
curiogité, de tratement de I'information, mais auss un éément essentid de la politique de
défense d'un pays Il intervient quotidiennement dans un contexte pacifigue mais auss de
plus en plus souvent dans un environnement beliqueux. Ains es-il fat référence a
«|'adversaire» dans la seconde définition proposée. Le renseignement, tel qu'envisagé a
notre époque, ne se congoit plus guere que dans un cadre de rapports de forces entre
diverses puissances militaires, économiques ou diplomatiques. 1l N'est dées lors plus permis
de ne pas savoir ce qui se passe alleurs sous peine de ne plus ére capable de réagir et
dadepter son action sur la scéne nationde ou interndtionde.  L'acquistion  du
renssignement ne concerne plus seulement les Etats. Les entreprises commercides sont de
plus en plus intéressées par le concept d'intelligence économique et parfois touchées par des
actions d espionnage indudrid. Mais dans ces deux cas de figure, I'objectif et le méme:
tenter de tout connditre sur son adversaire car cdui-c Sévertue a dissmuler au mieux les

informations qu'il jugerasengbles.

2- Ladissimulation d’informations

Il peut parditre éonnant a notre époque de nous interroger sur la légitimité ou non
des Etats, ou des entreprises, d'abriter des regards indiscrets certaines données pouvant
avoir un caractere parfois vitd. Mais ce sUjet a éé débattu, et a fait I'objet de réflexions,
notamment celles de Spinoza, précisant, au sujet des « mensonges et tromperies entre



Etats», qu'ils se pratiquent au nom des intéréts de I'Etat®, éablissant ains son caractére
licite. De méme, I'usage de la ruse et I'acquisition de renseignements dissmulés ont-t-ils &é
discutés dans divers documents. Ains I'aticle 24 de la Convention de la Haye du 18
octobre 1907 sur les lois et coutumes de la guerre dispose que «les ruses de guerre et
I”’emploi des moyens nécessaires pour se procurer des renseignements sur I'ennemi et sur le
terrain sont considérés comme licites». Mais bon nombre d'intellectuels de I’ époque des
Lumiéres considéraient I'acte de dissmulation comme «blamable»*. Il faut cependant
condater que la dissmulation est devenue une pratique usitée par tous et qu'ele a pour
conséguence la mise en aavre d'une politique de renseignement dont les objectifs sont de

plus en plus nombreux.
3- Lesobjectifsdu renseignement

Les objectifs sont multiples & ont tendance a se multiplier en fonction de la
complexité organistionnelle de I'adversaire. Un petit Etat comme la Pgpouase Nouvelle
Guinée demandera moins d efforts de collecte d’informations et de traitement gu'un empire
ted que les Etas Unis d Améique. Ceci et vra sur le plan quantitatif et quditatif.
Quantitatif car les données concernant un Etat puissant et présent partout sur le globe sont
beaucoup plus nombreuses qu'un pays dont la sphére dinfluence se limite & un niveau
régiond. Qualitatif car I'intéré de connditre un adversaire est plus ou moins important seon

gue ce dernier et fort ou faible et que son influence et plus ou moins vaste.

L’ objectif principa est donc de connaitre son ou ses adversaires. Pendant |a guerre
froide, qui avait opposé le camp occidenta et le camp soviéique, on ne parlat que tres
rarement d'adversaires. On évoquait plus facilement le terme «ennemi». Cdui-ci éait
clarement identifié et la quas totdité des activités de renseignement, de la part des grandes
puissances, éaient portées sur « I'ennemi », qu'il soit d'un coté ou de I’autre, sdon le point
de vue duquel on se place. Or, de nos jours, les données sont différentes. La guerre froide

n'a plus lieu, et depuis la didocation du géant soviétique, les menaces sont moins bien

3 SPINOZA, Traité des autorités théologicue et politique, Chapitre X V1.
4 DEWERPE (A), Espion — Une anthropologie historique du secret dfEtat contemporain, Galimard, Paris,
1994, p.40.



identifiables et beaucoup plus diffuses. Quels Etats doivent faire I’objet d'une atention plus
particuliére ? Pourquoi ?

De plus, ces derniers temps, les objectifs du renseignement ont éé réorientés vers le

° mondide, globde, a commencé

monde économique. Une véritable « guerre économique »
et sans aucune déclaration prédable. L’affrontement nest plus dtrictement inter-éatique.
Des entreprises de toutes natures sont devenues les acteurs de cette guerre, et il n'est pas
rare de voir se concurrencer sur un marché des entreprises d'un méme pays. Le débat est
permanent sur le bien fondé ou non de la mondidisation. Cela éant, ce phénoméne existe et
il fat en tenir compte pour tenter de comprendre plus précisément les différentes
conséquences qu'il engendre. Dans le cadre d'une baaille militaire, le vainqueur risque
dére cdui qui a le melleur équipement et les renssignements les plus pointus. Dans le
monde des entreprises, le raisonnement et a peu de choses pres identique. Pour ére
compétitive, une entreprise doit bénéficier de structures efficaces et repidement adaptables
aux eévolutions, dinformetions figbles concernant I'éat du marché et les différents acteurs
économiques, afin de proposer des produits susceptibles de rencontrer I'adhésion de la
demande. En cette ére «révolutionnaire» de la communication omniprésente, I'objet de
vaeur le plus recherché es sans aucun doute I'information et donc le renseignement mis a
la dispostion des décideurs. Celui qui ne sait pas ce qui e pase et aveugle et la cécité
dans le monde des affares et un défaut dont les conséquences sont trés claires: la
disparition a court terme de la scene économique. Alors les entreprises doivent sinformer et
eles engagent dans ce but des dratégies diverses. Pour cela eles doivent se fixer des
objectifs, non pas purement commerciaux, mas concernant davantage |'acquistion de

renseignements.

Dés que le type d adversaire ext identifié, il est nécessaire de cerner I’ environnement
de son adversare. Quedle et sa pogtion géographique ? Avec quels inconvénients ou
avantages topographiques doit-il compter ? Comment fonctionne-t-il ? Quelles sont ses
ressources? Queles sont les entreprises les plus importantes? Comment se défend-il
militarement ? Toutes les réponses a ces interogations vont aider a déerming les

intentions et la ligne de conduite que cet adversaire pourrait adopter. Aing, sera-t-il posshble

> Déclaration de William Clinton, Président des USA : « laguerre économique est une réglité. |1 nous faut nous
donner tous les moyens pour la gagner »



d anticiper ses actions, et d' éventudlement les contrer S elles portent ateinte a des inté&réts
déterminés. Mais &fin despérer obtenir des réponses aux questions que I'on se pose a

propos d'un objectif, il vafdloir faire appd adifférents types de renssignements.
4- Lesdifférentes catégories de renseignements

I ne Sagit pas ici dopé&er une classficaion des méthodes dacquistion du
rensaignement, mais dessayer de différencier les différentes natures de renseignements
susceptibles d'é&re obtenus. Sdlon Jacques Baud®, il exise une dizaine de types de
rensaignements :

» Basique : conceane les données les plus connues e générdement inscrites
dans une encyclopédie.

» Au combat : s référent aux informations militaires obtenues sur le terrain et
Stuées au niveau tactique.

» Biographique: rassemble le plus dinformations possble sur une
personne civile ou militare éudes effectuées, fonctions actudles, opinions,
habitudes, faiblesses, etc.

» Economique : concerne toutes les informations a caractére économique d'un
pays, dune entreprise, d'une organisation: évaduation générde et potentid
économique.

» Electronique : catégorie de plus en plus mise en exergue regroupant toutes
les interceptions ou acquistions effectuées au moyen de matérids
éectroniques.

» Géographique : ensemble de données concernant la géographie physique,
humaine et socide.

» Militaire: informations inhérentes aux forces amées (ordres de bataille,
équipements, stratégies, tactiques, logistique, ingruction, potentidl).

» Des objectifs: concerne I'acquigtion, I'andyse et la sdection des objectifs
dans le cadre d' un conflit de type nucléaire.

® BAUD (J.), Encyclopédie du renseignement et des services secrets, Lavauzelle, Paris, 1997, pp.403-424.



» De situation : regroupe les informations traitées quasment en temps réd sur
la situation actuelle d un pays ou, plus précisément, d’ une zone de bataille.
» Technologique : rassemble les acquisitions de capacités technologiques et la

connaissance du niveau d un pays dans ce domaine.

La grande variété de ces informations doit cependant ére conddérée dans une
politique globae de recherche du renseignement initiée par le gouvernement ou I’ éat-mgor
dune entreprise. Cette politique se retrouve dans ce quon appele le cyde du

renseignement dont nous allons observer les grandes lignes.
5- Lecycle du renseignement

Le cycle varie plus ou moins sdon les différents Etats Mais il et générdement
quasment identique, et décrit le plus souvent un processus divise en quatre éapes et
consstant & décider de |’ obtention de certaines informations brutes, et d’en concevoir, aprés

traitement, un renseignement utilisable par les commanditaires.

15RE ETAPE: LA PLANIFICATION’. Elle sapplique & l'ensemble du processus
de production du renseignement et condste a éablir des plans fats pour répondre aux
exigences du gouvernement en matiére de renssignement de securité. On définit dors une
approche sratégique coordonnée en tenant compte des besoins des demandeurs. Puis on
diffuse aux services spécidisss I'objet de la demande e I'autorisation de procéder a sa

recherche.

25ME ETAPE: LA COLLECTION. Il Sagit ic de rassembler un maximum
dinformations disponibles. Elles peuvent se trouver aupres de nombreuses sources de
natures différentes: sources ouvertes, c'est a dire libre d'acces et sans redriction de type
« confidentiel » ou «secret». Il Sagit de la presse, de documentations disponibles sur
Internet (malgré leur caractere parfois peu fiable), douvrages, d émissons radiophoniques
ou téévisudles, etc. Mas il exige égdement des sources moins accessbles e tres

protégées. L’acquistion de tels rensegnements fait souvent gppe a des méhodes

" Informations obtenues sur les sites Internet des services de renseignements canadiens et américains, le SCRS
etlaCIA : www.css-sorsgc.ca et www.odci.gov/cia
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clandegtines car illégdes. Lorsque les informations recueillies sont jugées suffisantes, il ext
procédé aleur exploitation.

3™E ETAPE: L’EXPLOITATION OU L’ANALYSE. C'est &ce moment que
I'information brute devient un rensaignement exploitable, gores un traitement durant
laguelle elle et évaluée, recoupée avec d'autres déments contenues dans divers fichiers,
andyste, synthétise et findement interprétée®. Dés lors, le renssgnement est envoyé au

décideur qui en avait fait lademande.

AFME ETAPE: LA DIFFUSION. A ce moment du cycle, le commanditaire obtient
en géngd la réponse a ses interrogations. Cette étape se traduit par la production de
documents sous des formes diverses (écrits, photos satdlites, documents sonores,

graphiques ou méme diffusion orde lorsque le sujet et trés sensible).

Cette organisation de la recherche de I'information est incontourngble. Elle se

manifeste dans tous les domaines d' activités du renseignement.

6- Lesdifférentes activités du renseignement

Il exige deux activités principdes: le renssignement extérieur et le contre-

espiomnage.

» Le renseignement extérieur : la définition la plus compléte e sans doute
celle donnée par le Executive Order n°12036 de janvier 1978 sur les activités
de renseignement des Etats-Unis d Amérique : « Renseignement concer nant
les capacités, intentions et activités de puissances, d’organisations ou de
personnalités étrangeres. 1|l ne comprend pas le contre-renseignement, a
I’exception des renseignements sur les activités terroristes». Il peut se
pratiquer de maniére légde en usant de sources ouvertes, comme nous
I'avons vu avant. Mais il concerne auss |'espionnage c'est a dire la collecte

discréte d'informations secretes.

8 BAUD (J), op.it., p.142.
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> Le contre-espionnage (CE) : trois sens, peuvent ére attachés ace concept®.

» Le CE actif ou répressf: il Sagit de la recherche et de |’ arrestation d espions ou
d' agents érangers en opération sur le territoire concerné. En France, cette
activité est effectuée dans le cadre d’ une procédure judiciaire officidle.

» Le CE passf ou défendf: il vise a géner ou empécher les activités d’ espionnage
d'un groupuscule éranger (que ce soit un gouvernement ou une entreprise
pratiquant |'espionnage indudrid). Il peut &re entrepris sur le territoire nationa
ou al’ éranger.

» Le CE offendf: il cherche a obtenir des informations sur les services de
renssignement érangers ain de mieux conndtre leurs méhodes et leurs
intentions. 1l tente auss de les intoxiquer en diffusant des informations erronées.
Ces objectifs sont possbles soit en recrutant un membre «en-place» de ces

services, soit en'y placant un agent-double.

La demande des différents gouvernements en renseignements, e la masse de
données a récupérer et traiter a eu pour conséguence la création, vers la fin du XIXéme

secle, de services gpécidises dans ce domaine.

7- L’institutionnalisation du renseignement

Cette inditutionndisstion consdste a organiser ['éablissement  d organismes
adminigretifs, dépendants des autorités gouvernementades, chargés de mener les enquétes
ou les activités de renseignement. Ce phénomene a éé observé pendant la période séparant
la guerre franco-prussienne de 1870 et le premier conflit mondia de 1914, et surtout sur le
continent européent®. Nous pouvons toutefois noter |‘existence, au XVIliéme siéde, d'un
élat-mgor francas gécidise dans le renseignement, notamment au cours des guerres

révolutionnaires, mais dont la durée de vie s limitait & la campagne militaire'’. C'est au

® D'AUMALE (G), FAURE (}P), Guide de I'espionnage et du contreespionnage, Le cherche midi éditeur,
Paris, 1998, p.105.

10 Les anglais congtituent une exception car ils avaient trés t6t pris conscience de I'importance & donner &
I organisation inditutionnelle du renssignemen.

1 DEWERPE (A), opdt, p.122: «En 1796, Berthier, chef d éat-mgjor de Bonaparte & I'armée d'ltalie,
prévoit dans un document sur le service d éat-major général de I'armée des Alpes que le troisiéme des quatre
adjudants généraux qui seconderont le chef d’ éat-major soit chargé du renseignement ».

12



cours du XIXéme décle que cette activité nouvelle, en tant que concept organise e dirigé
soit vers I'é@ranger, soit contre les déments considérés comme subversfs au sein méme de
I'Etat, et devenue autonome, dfin dére ultérieurement confiée a un service spécidisé
agissant en permanence e non plus uniqguement en temps de guere. C'est and quen
France, le deuxieme bureau de |'é&at-mgor centraisait les informations provenant des
minigéres a méme dobtenir des informations de I'extérieur : ceux de la Guere e des
Affares éirangeres.

La création, a travers le monde, de services « spéciaux », a donné naissance a une
véritable communauté du renseignement, dont les effectifs croissent d'anée en année.
Chaque Etat en dispose. Ils sont plus ou moins nombreux selon I'importance donnée par un
gouvernement a cette activité. Aingd, la communauté améicaine de «l'intdligence» sééve
a prés de 150.000 membres. A titre de comparaison, la France n'en compterait qu'une
dizaine de milliers. La consdquence de celte inditutionndisation et ce qu'Alain Dewerpe
dénomme «la bureaucrdisationdu secret». Etant donnée le caractére particulier de ces
savices, ces deniers sont régulierement quaifiés dEtat dans I'Etat, non seulement en
rason de leur influence sur les décideurs mais auss du fait des nombreuses précautions
mises en aavre ain de les protéger d déments nuisbles. Aind est-il nécessaire de créer des
procédures d habilitation du personnel e de classfication des informations provenant de
toutes sortes de documents établis au sein de ces adminigtrations.

Le renseignement représente donc un ensemble de facteurs tres nombreux, variés et
complexes. 1l faut cependant garder al'esprit que son existence (et donc sa vaeur e son
caractére déterminant dans I’orientation des décideurs) dépend principdement des moyens
d acquistion des informations dont il et issu. Ce qui pose le probleme des moyens mis en
aavre acet effet, c'est adire «|’ensemble des ressources (personnes, groupes, relations,
appareils ou installations) ala disposition d un service de renseignements»*. La nature de
ces moyens ont sensblemert évolué notamment depuis I'gpparition  d instruments

technologiques, plus ou moins efficaces, au cours de ce dernier siecle.

12 BAUD (J), opdit., p. 346.
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I1- Evolution historigue des moyens d’acquisition du renseignement

La question de I'acquistion dinformations protégées, ou disponibles ouvertement
est une préoccupation majeure des responsables du renseignement. L'idéal serait sans doute
de tout savoir. Tous les spécidistes des services spéciaux ont conscience du caractére
utopique de cette affirmation. Ils sont d'alleurs les premiers a se savoir consamment en éat
dignorance & ne démentiraient certainement pas Montaigne qui écrit que « I’ignorance qui
se sait, qui se juge et qui se condamne, ce n’'est pas une entiére ignorance : pour I’ ére, il
faut quelle signore soi-méme»'3. En fait, il Sagirait plutdt de conngitre tout ce qui est
intéressant. Pour cda, nous I'avons dit plus haut, il faut pouvoir utilisr des capteurs.
Aujourd’ hui, ces derniers sont, théoriquement, nombreux. IIs nont cependant pas toujours
été auss abondants. C'est la raison pour laguelle I'Homme a longtemps congtitué I’unique
moyen de renseignement des différents gouvernements et armeées.

1- L’espion comme unique source derenseignement

Le terme «espion» est goparu dans la langue francaise au XVIlléme séde. |l vient,
et a éé déivé, du mot spiare qui sgnifie épier. Dans la perse Antique, les espions éaent
«les yeux et les oreilles du Grand Roi », montrant aind les relaions entre le monde de
I'ombre et la puissance publique'®. La dictionnaire Larousse précise que I'espion est une
« personne chargée de recueillir des renseignements sur une puissance étrangéere, qui épie,
observe, cherche a surprendre les secrets d'autrui ». Ceui qui remplit cette misson a donc

une téche difficile aaccomplir et pafois auss avivre.

Les métiers du renseignement ont é&é décriés et le sont encore de nos jours. Le
Dictionnaire de I’Académie participa, a son époque, en 1694, aux critiques: «celui qui
espie, observe secretement et adroitement quelqu’ un pour luy nuire » est un ére méprisable.
D’autres figures marquantes du XVlléme décle td que Vatd, camaent gu'un « homme
d honneur, qui ne veut pas s exposer apérir par la main du bourreau, ne fait point le métier
d'espion; ce méier ne peut Sexercer sans quelque espéce de trahison »; de méme

Montesquieu fustige par une phrase déonante cette activité: « L’ espionnage seroit peut-

13 MONTAIGNE, Essais, 11, 12.
14 D’ AUMALE (G.), FAURE (JP.), op.it., p.154.

14



étre tolérable s'il pouvoit étre exercé par d’honnétes gens; mais |’infamie nécessaire de la
personne peut faire juger de I'infamie de la chose »'°. Cette réprobation s est manifestée par
la suite dans la plupart des aavres littéraires cdebres. Ceci explique sans doute une autre
rason de la grande discrétion du métier. L’espion est toutefois un « ma nécessare» et
I'opinion publigue commence a conddérer au Xxeéme decle que le nécessaire prend

I'avantage sur lemd.

La discusson relative au caractére mord ou non de I'espionnage sext nettement
essoufflée entre les deux guerres mondiaes, pour findement disparaitre presque totaement
a I'issue du second conflit, en 1945. On etime dés lors que la findité patriotique du
renseignement possede une legitimité supérieure a toute autre conddération mordiste. En
effet, I'espion et d’'une certaine maniere «sauvé » par le service endu ala patrie. 1l devient
méme honorable'®. 1l ne pratique pas son méier dans un but lucratif mais au service d'un
idéd, d'une conviction, notamment cdle d appartenance a une unité socide a lagudle il ext
attaché. Allen Dulles, Directeur de la CIA c 1953 a 1963, avait écrit aleur sujet: « Nos
gens ne se dirigent pas vers le renseignement pour en tirer une récompense financiére, ou
parce que le service, en échange de leurs travaux, peut leur donner un grade élevé ou les
faveurs du public. Ils sont |a parce que I’occasion leur est offerte de servir leur Patrie,
parce gque ce travail est passionnant, parce qu’'ils croient que, dans ce service, ils peuvent

personnellement contribuer ala sécurité de notre nation »*7.

Les fictions littéraires ou cinématographiques ont méme fait de I’espion une sorte de
héras, capable de se sortir de tous les troubles et de parvenir a ses fins, magré les nombreux
obstacles dressés sur son chemin. Ces productions intellectuelles ont assurément servi de
propagande a une époque ou la guerre froide, ne pouvant se jouer sur le terrain militaire en
rason de la dissuasion nucléaire, avat déplacé le terrain d affrontements au niveau de la
manipulation des esprits.

Cela éant, 9 I'espion et céléoré comme un héros dans son propre camp, il et en

générd consdéré comme une future victime du poteau dexécution, sans aucune autre

15 DEWERPE (A.), op.cit., p.22.

6 On utilise par exemple I'expresson « honorable correspondant » pour évoquer les agents travallant au
service des sarvices gpéciaux francas.

" ETIENNE (G.), MONIQUET (C.), Histoire de |’ espionnage mondial, Editions du Félin, Paris, 1997, p.3.

15



forme de procés. Par chance, ou plutdt par maturation spirituele, certains juristes ont
amdioré le « gatut » de I'espion. Aing I'aticle 30 de la Convention de La Haye de 1907
dispose que «I’espion pris sur le fait ne pourra étre condamné sans jugement préalable ».
Que ce soit en temps de guere ou de pax, l'action de voler des informations est
l&gitimement condamnable. 1l faut cependant différencier les deux types despions
condamnables en cas de flagrant ddit. S I'agent pris et éranger, il risquera la peine
degtinée a le chédtier en tant que td. Mais S I'espion et un traitre, les conséquences sont
multiples puisgu’il devra subir la peine maximale e, de surcroit, la flérissure de toute une
nation, d autant plus forte que le pays et totditaire. Méme en France, au Moyen Age, on
punissait de maniere radicde les traitres. Aing en fut-il ang lorsque, pendant la guerre de
Cent Ans, opposant la France e I'Angleterre, un conflit d'intéréts entre Armagnacs,
soutenant la famille royde francaise, e les Bourguignons, favorables aux Anglas fit rage
en France. La prise du pont de Saint-Cloud par les Armagnacs avait éé facilitée par la
trahison du dénommé Colinet de Puiseux. Aprés son aredation, cdui-d fut «amené a
I’ échafaud, dépouillé, mis tout nu et décapité. Il fut dépecé et se quatre membres furent
suspendus chacun al’ une des portes principales de Paris, et son corps fut mis dans un sac
au gibet »*8.

L’espion, dont I'image peut parfois étre associé, atort, aun surhomme, n'en est pas
moins un Homme. Car jusqu’a tres récemment, au regard de |'ancienneté de I'Histoire de
I’humanité, I'Homme a &é I'unique source e le seul intercepteur dinformetions dans le
monde du renseignement.

Les premiers textes évoquant les activités d espionnage datent de I’ Antiquité. A cette
époque, le seul intéré de I'espion et de récupérer des informations de type militaire™® :
géographie physique, cartographie, armement ennemi. Ramses |l d'Egypte luttant, au
Xlleme séecle av. JC, contre ses ennemis d' Anatolie centrale, les Hittites, avait a son service
des espions chargés d'intoxiquer I'ennemi. Les drateges de la Gréce Antique s intéressaient
aiss ax techniques de rensdgnement. Xénophor?® insste dans L'Hipparque sur

I'importance des espions : ils doivent se familiarisr des le temps de paix ala fois avec le

18 ETIENNE (G.), MONIQUET (C.), op.it., p.27.

° |l faut se rappeler quen ces temps seules peu de personnes voyagesient au-dela des frontiéres de leur
village, al’ exception des marchands ambulants et des espions.

20 426-354 av. IC.
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pays ami et le pays ennemi. Il faut auss avoir a son sarvice des agents dans les Etats neutres

et parmi les marchands.

De méme Jules César fit-il un usage intensf des espions. Réputé pour ses succes
militares, cdui-ci a pour habitude de ne pas envoyer s légions a la guerre sans avoir
auparavant pris la précaution d'envoyer des éclareurs particuliers. Un de ses officiers
Volusenus Quadratus, se rendit célébre par la quaité de ses observations de |la Bretagne, Tle
tres peu explorée a cette époque (la Grande-Bretagne actudle). Mais César, al'ingtar des
égyptiens, fasat auss réguliérement gppe aux marchands, a qui il demandait de rapporter
des informaions dassiques, mas égdement politiques: coutumes, inditutions, etc. Cette
avance conceptuelle des romains en matiere de renseignement et a mettre en paralée avec
les gaulois qui avaent une idée difféente de la guerre. Sdon certains spécidides, les
gaulois ne cragnaent pas la mort, ce qui s refl@at sur leur techniques de combat
consgtant ase ruer en masse sur leur ennemi. «Sils étaient vaincus, ¢’ est que les Dieux les
avaient abandonnés et n’approuvaient pas leur résistance; il ne restait donc qu'a se
soumettre »*%. || semble pourtant que Vercingétorix ne céda pas toujours au fadisme de
leurs croyances, e fasat, lui auss, gopd & des édlareurs, mas pas de maniére

systématique.

L’Empire byzantin a égadement entretenu des réseaux dinformations. Un de ses
points forts consdat en la mise sur pied dopéaions de guerre psychologique &fin de
diviser e affablir ses adversares. Mais ils ont égdement contribué a la théorisation de
I’espionnage. Un des empereurs de Byzance, Maurice (582 a 602), avait écrit un ouvrage de
dratégie militaire, le Strategikon dans lequd il note qu'il «faut envoyer constamment et a
intervalles réguliers des éclaireurs vigilants, des espions et des patrouilles pour obtenir des
renseignements sur les mouvements de I’ ennemi, ses forces et son organisation, de fagon a
se prémunir contre les surprises»?. De méme le souverain Léon VI (865-911) porte de
I'intéré pour les traitres: « Tenez-leur vos promesses sils vous disent la vérité, non
seulement a cause d’eux, mais afin de vous en attirer d’autres. L’utilité gu’on retire d' un

bon espion est beaucoup au-dessus de ce qu’on lui donne »%.

2L GRENIER (A.), Les Gaulois, Payot, Paris, 1970, p. 163.
22 CHALIAND (G.), Des origines au nucléaire, Robert Laffont, Paris, 1990, p.220.

2 idem, p.239.

17



En Occident, au Moyen Age, seuls peu de documents nous sont connus sur les
techniques de renseignement utilisées. |l gpparat cependant que les réseaux entretenus par
les Templiers éaent d'une remarquable efficacité puisque le Pgpe Clément V, avant
d engager une Croisade en 1306, avait convoqué Jacques de Molay, Grand Maditre de I’ ordre
du Temple, fin connaisseur de I'Orient, en raison des bons rapports entretenus par les

Templiers avec le monde musulman.

En ce qui concerne le royaume d Angleterre, celui-ci eu tres tét le sentiment de
I'utilité d'un service de renseignement permanent, contrairement a la plupart des autres pays
européens. Il en fut and sous le regne d'Elizabeth en rason du contexte politique de
I'époque®®. Les guerres de religion entre les pays catholiques et ceux favorables au
protestantisme vont se régler non seulement sur les champs de batalle, mais auss dans
I'ombre. Afin de se tenir informée des intentions des ennemis de I'fle, la reine va demander
au grand Trésorier et chef de son Consail privé, William Cecil, baron Burgley, de recueillir
des informations. Cdui-ci fonda donc un service d'espionnage et de contre-renseignement
moderne, la « Défense de I'Etat »*°. Ses agents éaent recrutés o une maniére innovante et
dont le Royaume Uni du Xxéme dede s sat encore. Aind les melleurs édéments du
srvice daent-ils remarqués dans les prestigieuses universités du pays ce qui, beaucoup
plus tard, inspirera les services spéciaux russes qui y recruteront les «Cing de Cambridge »,
Burgesss, Mac Lean, Philby, Blunt e Carncross, cing britanniques qui accepteront, par
idéologie pro-communiste, de trahir leur pays.

Nous ne pouvons pas nier dans cette rapide rétrospective, consacrée a I’espion, le
role des femmes dans le renseignement. Leur apparition dans le monde assez masculin des
dfares de I'ombre correspond avec une certaine idée de la modernisation des esprits.
Longtemps, les femmes ne bénéficiaent pas dans leur vie dun datut équivdent a cdui du
pater familias, redéguant I'épouse a un rble secondaire dans les afares familides, hormis

pour les taches domestiques. Ce fut auss le cas pour leur implication dans la recherche

2 |'Eglise catholique romaine est vivement mise en cause en raison de sa corruption e de son opulence. Des

réformes proposées par Cavin e Luther ont donné naissance a un nouveau courant dans la chrétienté le
protesantisme. L'Angleterre Sen fat un des défenseurs e s heurte a une Espagne trés catholique grande
puissance maritime.

% ETIENNE (G.), MONIQUET (C.), opdit., p. 37.
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discrete de I'information. S les premiéres affaires mettant a I’aavre des femmes patriotes et
idédiges datent de la Révolution francaise, des Stuations beaucoup plus anciennes ont
montré que les espionnes é&aent caractéristes par leur esorit vénd, aventurier et
manipulateur®®. C'est ains que la Bible retrace I'histoire de Samson qui, ensorcelé par les
charmes de Dadlila, avoua le secret de sa force et ne put and remplir sa misson de sauveur
dlsad.

L’action des femmes dans la guerre et toutefois intéressante. Rares sur le champ de
batallle et ne portant pa consdquent pas duniformes dles éaent plus logiquement
encouragées a se porter sur le travail clandegtin. Ce fut notamment le cas pendant la seconde
guerre mondide durant lagqudle Maie-Madeleine Fourcade se trouvait a la téte du réseau
Alliance, un de ceux chargé du renssignement militaire en France, e renforcé par la

présence de quelque trois mille agents et de matériels d’ émission radio.

Beaucoup ont critiqué leur gpparition dans le «domaine réservé » que condituait
cdui da la guare. Le Gén&d de Gaulle ne les amat gpparemment pas, «l'idée de
parachuter de jeunes anglaises du SOE en France occupée ne lui plaisait pas ». De méme,
sdon I'espion soviétique Richard Sorge, « la femme est incapable de tout travail sérieux
d'espionnage (..) trop émotive, trop dépourvue de raison et de sang-froid »*’. Cette
derniere remarque peut ne pas ére totalement dénuée de bon sens, mais dle peut auss ére
réfutée catégoriquement, puisque quel que soit I'agent, masculin ou féminin, le manque
d entrainement pour ce type de missons paticulieres peut avoir les mémes conséquences
catastrophiques. Malgré les déclarations de Sorge®®, les soviéiques se montrérent plus
clarvoyants sur le role important susceptible d étre joué par les femmes. Ains le KGB &
les autres sarvices gpéciaux ruses n'hédtérent-ils pas a recruter des agents féminins,

contrairement au FBI américain interdisant son accés aux femmes jusgu’ en 1972,

L'Homme a donc longtemps é&é le seul moyen dacquistion de I'information
secréte. L'espion n'avait donc d'autre choix que de mettre en aavre des méhodes souvent

risquées afin daccomplir ses missions. Le monde du renssignement a toutefois changé ses

25 ETIENNE (G.), MONIQUET (C.), opit., p.218.
7 idemp.217.
28 Déclarations sans doute destinées aintoxicuer I’ adversaire.
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méthodes d' acquisitions depuis I’ apparition des nouvelles techniques e technologies, ce qui
apu, dans certains cas, faciliter grandement lavie de I’ espion.

2- L’apparition des moyenstechniques danslerenseignement

Cest au début du Xxeme secle que les scientifiques de nombreux pays européens
commencerent a faire des découvertes intéressantes pour les services de renseignement. En
effet, les mises au point dans les domanes des transmissons ont permis de communiquer
plus facilement entre deux points géographiques disants. Les avantages en furent
congdguents en matiére militare, notamment dans la trangmisson des ordres du
commandement. Mais les ondes, trandtant par les airs, ne sont pas, dans un premier temps,
protégées. C'est and qua pu ére déveoppée I'interception des communications, plus
communément gppelée COMINT (communication intelligence), e de Sgnaux de toutes
natures (électriques, magnétiques, etc...). Cette technique permet le recuel puis I'andyse de
communications émises par quiconque, sans troubler I'émisson et donc atirer |attention du
destinataire.

Les pionniers dans ce domaine ont &¢é les services spéciaux francais (Ile 2™ Bureaw)
et autrichiens ( Evidenzbiro ) qui, en 1908, menérent une opération de ce genre al’encontre
des troupes itaiennes. Ces interceptions se sont ensuite développées durant la premiere
guerre mondide sur le front du Nord-est, les troupes francaises ayant ans éé chargées
d écouter les communications alemandes. A cette époque, les dlemands développerent
auss ces moyens par I'intermédiare de la 8™ Armée qui permit au généd von
Hindenbourg de prendre I’ avantage sur les russes pendant la bataille de Tannenberg, en ao(t
1914. Ces techniques furent auss al’ origine de I'entrée en guerre des Etats-Unis, en 1917,
en rason de linterception de la dépéche du sous-secrétare dlemand aux Affares

Etrangéres, Arthur Zimmermann, adressée &’ ambassadeur d’ Allemagne aMexico?.

Les interceptions ont auss joué un réle important pendant le second conflit mondid.

Mais avec le temps, ces interceptions se sont heurtées aux développements des moyens de

29 Cette dépéche annoncait : « Nous commencerons le 1% férier une campagne sous-marine sans restriction.
Nous espérons néanmoins que les Etats-Unis resteront neutres. 9 nous ne réussissons pas en cea, nous
proposerons au Mexique une alliance [..]. Nous accorderons notre concours financier et nous dipulerons que
le Mexique devra récupérer lesterritoires du Nouveau Mexique et del’ Arizona perdusen 1848]...] ».

20



cryptogrephie qui consstent a changer la forme d'un message a partir des lettres e des
chiffres qui le compose initidement, en le rendant a priori incomprénensible pour cdui qui
I"intercepte, mais pas pour le détenteur des codes de déchiffrement.

Les améicains sont dlés plus loin dans la recherche des interceptions de signaux,
notamment depuis le second conflit mondid. L’Amird Nimitz avait évdué le role de ce
type dinterceptions dans les batailles du Pecifique, affirmant que le fait de posséder de
telles techniques équivdat au fat d'avoir une flotte supplémentaire®®. Dés lors, les choix
des américains ont &€ clars. La création d'une agence de renseignement technique, la
National Security Agency, en 1952, témoigna de cette orientation. lls commencerent par
développer des avions espions volant a tres haute dtitude, puis, bénéficiat de budgets trés
importants e de scientifiques compéents®, des sadlites: ans le progranme WS-117L
fut-il gpprouvé par le présdent Eisenhower en 1954. Le premier appareil de renseignement
éectronique, « SCOTOP», fut mis en orbite en aolt 1960. Cdu-ci éat chargé
d enregistrer les sgnaux provenant des radars soviétiques chargés de suivre les objets

Spatiaux américans.

D’autres techniques de renseignement se développerent en méme temps. Ains en
fut-il de I'observation du terrain ennemi par la voie aérienne, donnant naissance al’IMINT
( imagery inteligence ). Cette technique débuta avec I'utilisation des premiers balons.
Pendant la premiére guerre mondide, ces moyens ont permis une meilleure précison dans
les tirs d'atillerie a longue distance ains que la reconnaissance des positions ennemies. La
photo a auss permis la posshilité dinterprétation des clichés par des spécidises de
I'armement de I'adversaire et des dratégies de combat. L’apparition des avions puis des
sadlites a permis, a I'ingdar des interceptions de sgnaux, |'observetion plus pointue et

moins risquée de la zone ennemie, en raison de leur dtitude et de leur rapidité de passage.

Les moyens techniques sont aujourd hui considérables. En effet, les progres
scientifiques condtants durant tout le Xxéme décle ont largement contribué a ce phénomeéne

d'exploson du renseignement dorigine technologique. Mais ces moyens despionnage a

30 ANDRONOV (A), American geosynchronous SGINT satellites, Zarubezhnoye voyennoye obozreniye,
n°12, 1993, p.37.
31 Dont un certain nombre avait été recruté al’issue du conflit de 1939-1945 en Allemagne
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moindre risque se sont développés en rason de I'utilisation grandissante des moyens
technologigues de  communications.  Aujourd'hui, les ligsons  tééphoniques
intercontinentales, & méme infra-continentales, se font par I'intermédiaire de sadlites, de
cébles sous-marins ou de relais de transmissions facilement déournables. Les appareils de
communications modernes se sont démocratisés, et la grande maorité de la population des
Etas déveoppés et ajjourdhui propriétaire de tééphones cdlulares. Les dffares
concernant le terrorisme en Corse nous ont montré qu’'en plus de pouvoir ére interceptés et
écoutés, les possesseurs de tels appareils pouvaient étre Situés géographiquement, « gréce »

aux techniques de trigonométrie.

Les spécidides du renseignement se sont donc constamment adgptés aux évolutions
des maars. L’information se trouve al’endroit ou dle nait, ou dle trandte et ou dle arive a
degtination. Or la plupart des informations intéressantes trandtent par I'intermédiaire des
canaux repides: le céble ou le sadlite Pourquoi rapide? parce que les décideurs,
politiques, militaires, économiques ou financiers, sont de plus en plus preséés. Ce sont eux
qui faconnent notre monde. Ils déiennent le pouvoir. Tout I'intéré des services de
renseignement et justement focdise sur ces personnes. Savoir ce qu'ils prévoient équivalt
a savoir comment sera fat le monde de demain, e permettra donc une meilleure prévison

des diverses dtratégies de chacun.

Mdgré les enthousaames conséquents a la fadilitaion de [I'acquidtion du
renseignement, il ne fautt cependant pas omettre de garder a I'eprit la fragilité de ce
processus, surtout lorsgu'il se fait au détriment de moyens plus classiques, c'est a dire les
moyens humains. Qu adviendrait-t-il § — cest un cas décole — tous les moyens
technologiques d'acquistion du renseignement tombaent en panne en méme temps, ou
éaent victimes de déreglements d origines diverses. En un mot, que feraient les agences de

renssignements sans les moyens nécessaires al’ acquistion du renseignement ?

Plus globaement, la question que nous dlons nous poser au cours de cet expose est
cdle de savoir 9 les moyens techniques, les nouveles technologies, doivent étre
consdérées comme I’'unique outil de travall des services de renseignement, ou de toute autre
personne susceptible de rechercher a un noment ou a un autre une information. L’Homme

at-il définitivement perdu sa place dans le cyde du renseignement ? Le monde du
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renseignement va-t-il se diriger lentement mais rement vers la solution de la confiance
absolue accordée aux technologies modernes? Au-dela de ces aspects techniques, nos
sociétés démocratiques peuvent-elles accepter que la vie privée de ses citoyens soit mise a
jour de fagon permanente, du fait de I'efficacité des moyens d'interception et des politiques
d acquidtion tous azimut de I'information de certains Etas occidentaux ? Ne faut-il pas,
non plus, paticiper a un contrdle accru des agences de renseignement qui pourraient ére
tentées par une utilisation démesurée des moyens techniques de survellance? En ce qui
concerne les moyens humains, suffit-il d’augmenter les budgets de I'action clandestine sur
le teran? Faut-il encourager nos responsables politiques et nos spécidises du
renseignement a reconddérer le renseignement du nouveau secle e a mieux coordonner les
activitess des «méliers de sagneurs»? La nassance dune Vvéritable culture du
rensaignement est-dle fondamentde ?

Autant de questions auxquelles nous tenterons d apporter des éclaircissements en
andysant, dans un premier temps, les limites rencontrées par le renseignement effectué par
des moyens technologiques, puis dans un second mouvement, nous observerons le role

prépondérant de la présence humaine dans le cycle du renseignemen.
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PARTIE 1F°F

LESLIMITESA L'EFFICACITE DU
«TOUT TECHNOLOGIQUE »
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L'avenement de moyens technologiquement développés dans le monde du
renseignement a certanement conditué une révolution dans I'organisation et la facon de
travalller des services gpéciaux. Mais, ce qui dans un premier temps a pu transparditre
comme une véitable bénédiction, et vite apparu comme générateur de soucis, notamment
au niveau du traitement des informations recues, mais auss en raison des nombreux moyens

de contournement opposables aLx espions de nouvelle génération (Titre 1).

Les préoccupations ne se sont pas uniquement manifestées au plan technique. En
effet, les risques d'atteintes aux libertés publiques, dans nos démocraties, ont &é mis en
relief trés tét. Ces libertés ont and fat I'objet de nombreuses protections conventionnelles
et |é&gidatives, e les sarvices de renseignement sont, aujourd hui, davantage controlés par

des organismes extérieurs (Titre 2).
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TITRE 1- LES DIFFICULTES LIEES A LA MASSE D'INFORMATIONS
OBTENUESTECHNIQUEMENT

Les progrés dans les différents domaines techniques ont permis de mettre au point
des gpplications sophigtiquées permettant de transmettre et de recevoir un certain nombre de
données de toutes natures. Mas ces mémes progres ont égdement grandement facilité
I'interception des flux dinformations (Chapitre 1). Cependant, s la théorie tend a nous
démontrer aquel point il est facile, pour les services de renseignement, de surveiller, de voir
et d'écouter tout ce qui se passe sur notre planete, la pratique n'est, quant adle, pas auss
flamboyante, e nous montre les limites de ce processus du «tout technologique »
(Chapitre2).

CHAPITRE 1 LA MULTIPLICATION DES RENSEIGNEMENTS D’'ORIGINE
TECHNIQUE

Les services spéciaux disposent aujourd hui de différents moyens de survelllance qui
nNexigaent pas a I'époque ol I'espion human «régnait » en maitre sur les affaires de
renseignement (Section 1). L’accroissament quantitatif de ces moyens, et I'importance que
leur ont donné les différents gouvernements, ont eu pour conséquence la création d agences
d'un genre nouveau dans les communautés du renseignement, spécidises dans la mise en

aavre des nouvealix moyens d’ acquisition du renseignement (Section 2).

Section 1- Des moyensdiscrets et variés
Les moyens technologiques mis en acavre par les services spéciaux ont permis

d acquérir une multitude de renssignements divers, tant dans le domaine du visble que de
I"audible.
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81- Lesdifférentstypes derenseignement d’originetechnique

Les types de renseignement éectronique sont tres variés et s adaptent a la nature de
I'émetteur. |l exise cependant une gppdlation commune: SIGINT (Signd Inteligence). Le
SIGINT et conddéré comme une des formes de renseignement les plus importantes car
I'interception des différentes  émissons peut fournir un nombre trés important
dinformations de nature diplomatique, économique, militare mais auss dautres données
inhérentes aux émissions de radars, de systémes d’armes ou de vols spatiax2. Deux sous-
caégories de SIGINT peuvent étre distinguées: le COMINT (Communication Intelligence)
et le ELINT (Electronics Intelligence).

Le COMINT condge en linterception des communications de gouvernements,
d organisations ou groupuscules érangers et de particuliers. Ne sont pas concernées ici les
emissons téévisueles et radiophoniques classques. Ces communications peuvent prendre
différentes formes teles que la voix, le morse (moins utiliseé de nos jours), le tdex ou la
télécopie, e peuvent ére protégées, c'est a dire cryptées, ou non. De plus, dles peuvent
passer par des fréquences hertziennes, sous forme numérique ou encore ére acheminées via
des cébles sous-marins. Il faut cependant dire que la plupart des interceptions de ce type
concernent les échanges entre les représentations diplomatiques et leur capitde. Cea éant,
les exemples pourraient &re multipliés car chague communication peut comporter des
déments intéressants au regard de certains gouvernements, ce qui pose le probleme de la
surproduction d'informations comme nous le verrons plus loin dans | exposé.

L’ELINT, quant a lui, condgte & intercepter les Signaux ne condituant pas une
communication e provenant de matérids ou d édéments civils ou militaires, a I’excluson de
ceux provenant d'explosons nucléaires. Aind es-il possble de recueillir des informations
concernant  les fréquences utilistes, la longueur du dgnd, et daudtres informations
spécifiques e par conséquent de mener une véitable guerre éectronique en recueillant des
informations sur les pogtions ennemies, notamment en détectant, identifiant et en localisant
les différentes sources émettrices. |l exigte une sous-catégorie de I'ELINT, dénommée
FISNT (Foreign Ingrumentation Signds Intdligence). [l Sagit ic dintercepter les

32 RICHELSON (J), The U.S Intelligence community, Westview Press, San Francisco, Third Edition, 1995, p.
171.
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émissions éectromagnétiques associées a des tests ou a des déploiements d appareils
Spatiaux, aéfriens ou sous-mains. Le tet dun missle fea l'obje dun recuel
dinformations de type téémétriques. Les renssignements tirées de ce recuell deviendront
TELINT (Telemetry Intdligence), nouvelle sous-catégorie du FISINT.

Une autre catégorie importante de renssignement existe: le MASINT (Measurement
and Signature Intelligence). La méthode d acquigtion et différente dans ce cas. En effet, le
but de cette action nest pas dintercepter les émissons éectroniques d'une source mais
d envoyer des sgnaux éectroniques afin qu'ils heurtent I'objet suivi e réfléchissent ensuite
les ondes, dans le but de communiquer un certain rombre de données quant ala vitese et a
la trgectoire. De nombreux déivées du MASINT sont mis en aare: I'ACINT
(renseignement acoudtique), le LASINT (Laser Intdligence), I'OPINT (Opticd Inteligence)

ou encore le NUCINT (Nuclear Intelligence).

L’IMINT (Imagery Inteligence) est quant a lui devenu un type de renssignement
hautement technique depuis |'apparition des satdlites d' observation terrestre. || Sagit du
renssignement mettant en aavre l'acquidgtion e le tratement dimages optiques ou
éectroniques. 1| comprend, lui auss, un certan nombre de sous-catégories: le VISINT
(Visud Intelligence), les images visudles; le PHOTINT, les photographies; le VIDINT, les
images vidéos et I’ OPTINT (Optronic Intelligence), les images thermiques ou infrarouges.

Toutes ces catégories d'intdligence mettent en aavre des moyens techniques tres

sophigtiqués, et ces derniers ont tendance a étre de plus en plus employés depuis les ars et

I espace.
82- Lesmoyensde | acquisition

La volonté de conndtre un maximum dinformaions doit Saccomplir en pardlde
avec la nécessité de discrétion. Or les technologies gpparues au cours du XX eme sécle ont
permis de se fare moins voyant. Les balons, puis les avions pilotés, ont and permis de

survoler le territoire adverse e d'y observer les différentes activités™. Mais aujourd hui, il

3 'amée de I'ar francaise posséde toujours des moyens de renseignement agriens et pilotés utilisés dans le
cadre, entre autres, de deux escadrons de reconnaissance afrienne, les ER 1/33 Bdfort e 2/33 Savoie avions
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et plutbt question de mettre en cavre des moyens guidés a distance et sans présence
humaine aleur bord : les drones et les satellites.

A- Lesdrones

L’ appellation d origine de cet appareil et le «Unmanned Aerial Vehicule», c'est a
dire véhicule sans pilote L'avantage de ces petits avions de reconnaissance et
remarqueble : ils permettent le survol d'une zone quelconque®t, la prise de dlichés
photographiques ou de séquences vidéo, sans faire gopel a un pilote a leur bord puisqu’ils
sont téléguidés a distance depuis une sation de guidage, mobile ou dtatique, Stuée au sol.
Leurs missons sont variables. Ils permettent la reconnaissance aérienne, la surveillance du

champ de bataille, la surveillance des frontiéres*®ou encore la guerre dectronique.

A l'origine, les drones éaent congus comme des petits avions de modédisme
amdliorés. Trangportant tout d'abord un smple gppareil photo, ils sont devenus, avec le
temps, des concentrés de technologies. Leur modernisation sest effectuée avec la possihilité
de lire les données recuellies en temps réd, de jour ou de nuit, et quelles que soient les
conditions méeéorologiques. Ceci a é&é possble avec I'amdioration des moyens de
communicetion et la faculté d'y inddler des caméras de téévison. lls ont enslite é&é
renforcés par des ingruments infrarouges, thermiques, des désignateurs de but laser et des

moyens de rensaignement SIGINT.

Nous I'avons vu, le drone permet d effectuer des misson dangereuses sans mettre en
danger la vie de pilotes. Mais il faut égdement condtater d'autres avantages. L’ utilisation
dun avion de combat piloté pour une misson de renssignement amene, sdon I'ancien
contrbleur des armées, Francois Cailleteau, « des contraintes non négligeables au détriment
d une meilleure productivité. Son poids, celui de son siege gectable et de son alimentation

en oxygene, multipliés par deux, de plus en plus souvent, pour les besoins d’ une exploitation

Mirage IV & Mirage F1 de reconnaissance, DC8 Sarigue & Gabrid pour I'interception édectronique e
hélicopteres Puma spécidisés dans | intelligence éectronique.

34 |1s sont généralement utilisés lors de conflits de type militaires.

% Les igadliens font un usage trés intensif des drones pour la survellance de leurs frontiéres avec les pays
arabes, and quel’ observation des camps d entrainement des membres du Hezballah.
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rationnelle du systéme de combat, limitent |es possibilités d’ emport ou de portée »*®. Or I'un
des avantages du drone consste en sa grande distance d’ engagement pouvant dépasser les
5000 km ¢, dément autrement intéressant, il ne requiet aucune piste denvol e
d aterrissage. De plus, dans un futur trés proche, les drones seront dotés de fusdages
furtifs, réduisant ains au maximum leur signature radar®”.

Depuis leur utilisstion intendve lors des récents conflits notamment en ex-
Yougodavie, un débat est gpparu quant a lI’avenir du renseignement aérien piloté. En effet,
les Etats-Unis ont &é les premiers a clarement faire un pas décisf dans le changement de
leur politique de renseignement militaire. Aing en 1995, I'US Air Force a-t-éle décidé de
retirer du service les derniers Mc Donndl Douglas RF-4C Phantom, avions spécidises dans
le renseignement aérien piloté. Ces avions ont rapidement éé remplacés par la 11°™ escadre
de reconnaissance basée a Nédlis, dotée exclusvement de drones. Mais certains auteurs
etiment qu'il faut davantage opérer une redistribution des rles de chague moyen, et non
pas un remplacement definitif.

Aing Patrick Erhardt écrit-il : « qu’on le veuille ou non, un [...] c& robot (ou son
opérateur au sol ), auss perfectionné soit-il, N"aura jamais les réflexes intelligents dont
peut faire preuve un observateur embarqué a bord d’'un aéronef. Certes, I’cd robot peut
mieux voir que I’ad humain mais son action s'inscrit dans un espace d’ évolution réduit et
relativement conditionné par son plan de vol, alors que I'’ad humain prend en compte une
multitude d’indices pour faire évoluer le cours de ses recherches, tels que par exemple un
nuage de poussiere soulevé al’ horizon, un panache de fumée, voire un simple coup d’ éclat

de soleil sur le pare-brise d’un véhicule [..] 8

. Ceci peut sans doute expliquer la politique
francaise de maintien de I'dément humain dans la reconnaissance militaire. Aind la France
est-elle devenue une spécidige dans le domaine de la velle radar avancée depuis la
conception d'un systéme hdiporté opérationnel gppelé Horizon. Cdui-ci, monté sous un

hélicoptere de type Cougar, permet de détecter tout objet mobile se déplacant a une vitesse

% CAILLETEAU (F), Faut-il un pilote dans I'avion?, Bulletin de Documentation de I'amée de I'air, n°501,
novembre-décembre 1995, p.15.

37 Technioue agissant sur laforme et la composition des matériaux.

3 ERHARDT (P), Le renssignement aérien piloté at-il encore un avenir ?, Enjeux Atlantiques, n°15, juin
1997.
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supérieure a 6km/h, avec une portée de 200 km en profondeur, quelles que soient les

conditions météorologiques.

Toujours est-il qu'en dépit de ces débats au sujet de |"automatisation des systémes de
reconnaissance, il et un fat que les sarvices de renssignement désirent non seulement
éviter les petes humanes, mas auss accroitre leur discrétion en utilisant au mieux les
nouvelles technologies de I’ espace.

B- Lessadlites

Voir sans étre vu, écouter sans étre entendu. Telle pourrait ére la devise, et le dédr,
des gpécidistes du renseignement. Ce dédr a pourtant &é satifait depuis que I’'Homme a
décidé de fare évoluer des sadlites en orbite terrestre. Leur déploiement permet, entre
autres posshilités, de recuellir une mase consgdérable dinformations sur I'éat de la
plangte, & de l'epace, sur I'éat des forces des différents adversaires, sur les
tédécommunications trandgtant par dautres satellites. En somme, il et possble gréace aux
saellites de diminuer les risques dobtenir des informations, d'éviter and les pertes
humaines et la publicité des actions de collecte de lenssignements, comme ce fut le cas avec
I'opération Overflight , dans lagqudle un avion-espion américain, un U-2, avait éé abattu

au-dessus du territoire soviétique, le 1% mai 1960°°.

Les satellites ont plusieurs avantages. Ils sont, & ce jour®®, invunérebles (méme sils
ne sont pas a I'abri d'une collison avec un déchet spatid). lls peuvent, pour les plus
modernes dentre eux, effectuer des missons queles que soient les conditions
mééorologiques.  Enfin, ils échgppent a toute I|égidation interndtionde et nationde,
interdisant le survol spaiad d'un territoire sans autorisation prédable.  Autant d atouts que
les sarvices de renssignement ne peuvent négliger. Les soviétiques et les américains | ont
compris tres vite. Pionniers dans le domaine spatia, ces derniers ont, dés les années 50

décidé de consacrer un budget non négligesble a la recherche spatide. C'est and que

39 L’avion, e son pilote Gary Powers, avait décollé d une base au Pakistan et avait pour misson de plusieurs
stes dratégiques en URSS. Lire a ce sujet I'atide suivant: LE GENDRE (B.), Opération «Overflight», Le
Monde, 2 mai 2000, p.14.

0 Les dentifiques de nombreux pays essaient de meitre au point des techniques susceptibles o atteindre,
depuis le sol terrien ou I'espace, les satelites « génants». On les nomme ASAT (Armes anti-satellites). Elles
peuvent étre congtituées de satellites tueurs, de missiles lancés par avion et detirslasers.
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depuis 1958, ces deux pays ont lancé quelque trois mille satdlites militaires en orbite dont
un millier consacré al’ observationterrestre.

Le principa inconvénient de ces appareils et leur colt. Non seulement il faut les
concevoir, ce qui implique des recherches importantes, des infrastructures modernes et des
techniciens spécidises. Mais il et égdement nécessare de pouvoir les envoyer dans
I’espace de maniére indépendante, et donc de posséder ses propres fusées de lancement. Peu
de nations en sont actuellement cgpables, méme s leur nombre tend & augmenter. Des pays
tels que la Chine, le Jgpon, I'Inde, le Pakigtan, Israél, la Corée du Nord et d'autres encore
ont manifesté le souhait de rgoindre le club des Etats maitrisant les techniques spatides.

Les sadlites utilisent des orbites différentes selon la nature de leurs missions™ :

» Orbites hautes(36.000 km ddtitude): utilistes par les sadlites
géodationnaires. 1l sagit de satdlites d'derte lointaine et de renssignement
éectronique (COMINT) detype MAGNUM et VORTEX.

= Orbites semi-synchrones (20.000 km d'dtitude): utilisées par les satellites
de surveillance des explosions nucléaires.

= Orbites basses (entre 200 et 1500 km d dtitude): utilisées par les satellites
de reconnai ssance optique (IMINT).

= Orbites elliptique ( variation entre 600 et 40.000 km d dtitude) : utilistes
par les sadlites d' derte lointaine russes.

Nous I'avons condaté précédemment, il existe pluseurs types de sadlites. Aing,
catans ont-ils les facultés de recuellir des informations de type image, e d autres, de type
éectronique. Pour les premiers, I'intérét a éé de développer des natériels d’ observation a
haute résolution par des moyens optique, éectro-optique, infrarouge ou radar (capables de
capter des images de quelques centimétres de résolution, ce qui revient a « défricher »
I'équivdent d'une plague dimmatriculation) e manavrables depuis la Tere. Ceux-d
transmettent leurs images sglon deux modes: par la transmisson éectronique, quasment en
temps réd, ou par la récupération de cartouches de films en mer ou dans les airs. Les

seconds sont, quant a eux, capables d'intercepter les communications d autres satedlites et

41 BAUD (J.), Encyclopédie du renssignement et des services secrets, Lavauizelle, Paris, 1997, p. 435.
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des émissons venant de la Tere Aind le sadlite améican découtess MERCURY,
posséde une antenne dont le diamétre est égal alalongueur d'un terrain de footbal 1.

La France a décidé, depuis quelques années, de se doter de satellites IMINT et
SIGINT. Aing, le 7 juillet 1995, le premier sadlite d' observation militaire francais®® a été
lancé depuis la base de Kourou, en Guyane, afin d ére placé en orbite basse a 700km:
HELIOS 1A. D’autres ont é&é lancés et ont fat leurs preuves dans le conflit yougodave.
Cela éant, la France a égaement émis le souhait de se doter de systémes spatiaux d’ écoute
éectronique. Elle a dans ce but, mis en orbite des micro-saellites capables d’ enregistrer et
cadoguer les émissions dectromagnétiques terrestres a hautes fréguences: CERISE et
CLEMENTINE*.

Les technologies nouveles au service des agences de renseignement se sont donc
considérablement développées ces dernieres décennies. Ceci a eu pour conséguence la
création de nouveles agences spécidisées dans la collecte d'informations par des moyens
techniques sophistiqués, et |’ gpparition d'un nouveau type de personnd au sein des services

Section 2- Les agences de renseignement technique

Le développement des agences techniques a montré les développements, au cours
des dernieres décennies, en matiere de progrés de I'espionnage technique. Nous avons

choid de sdlectionner les principaes agences connues dans le monde.

81- Les Etats-Unisd’Amérique

Les américains sont aujourd’hui les plus grands utilisateurs de matérids techniques
dans la recherche du renseignement. Pour cda, ils digposent de moyens trés développés en
rason des budgets colossaux attribués chaque année a leur communauté du renseignement.

42 Environ 100 métres. In Le Nouvel Observateur, Comment I'Amérique nous espionne, 10-09-1998, n°1779,
p.16.

43 Congruit en partenariat avec I'ltdie e I'Espagne qui bénéficient de renseignement au pro rata de leur
participation dans e budget du programme HELIOS.

“ X, Héios: le premier sadlite militaire franais, Bulletin de documentation de I'Armée de I'air, n°501,
novembre-décembre 1995, p.100.
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lls bénéficient a cet effet de pluseurs agences spécidisées dans la recherche technique
dinformations, contrarement a la plupat des autres pays développés qui, eux, n'en
possedent qu'une seule, voire aucune. La premiere de ces agences et la NSA (Nationa
Security Agency). Sdon certains écidiges, dle serat méme plus importante que la
fameuse CIA (Centrd Intdligence Agency) qui e plus dtachée a I'acquistion de

renseignements d’ origine humaine,

A- LaNSA

Les missons de cette agence sont variées. Son occupation la plus connue est celle de
I’espionnage technique, c'est a dire tout ce qui concerne le SIGINT (Signd Intelligence),
soit I'interception de tous les signaux de toutes natures émis dans |'atmosphére terrestre par
des puissances ou organisations étrangeres. A ce titre, dle et auss devenue une spécidiste
des moyens de communications, dinformatique e dacheminement des données dans le
monde. La NSA est égdement |'é&ablissement des EtaisUnis chargé des affares de
cryptologie. Elle doit sans cesse inventer de nouveaux codes pour les communicetions
gouvernementdes ou militaires américaines, & essayer de «casser» ceux quele peut
rencontrer lors de ses missons d'interceptions éectroniques. De plus, cette agence et une
des principades composantes améicaines en matiere de recherches et d andyse des langues

éfrangeres.

La création de cette agence date d'une directive présdentidle de Harry Truman
émise en 1952%. Cdle-ci désignait le ministre de la Défense comme responsable exécutif
des interceptions de sgnaux and que de la scurité des transmisson gouvernementaes.
Elle et ayjourdhui sujette aux termes de la Directive sur le renseignement du Consal
Nationd de Sécurité n°6*® et du National Security Act de 1947. Elle congitue une
organisdion du minigere de la Défense américan & et subordonnée au minidre de la

Défense.

La NSA est organisée en pludeurs directions spécidisées: les opérations, la sécurité

des sysémes dinformation, la recherche en technologies nouvdles, la formation et

45 | aNSA succéde aing al’ AFSA (Armed Forces Security Agency).
46 National Security Coundil Intelligence Directive.



I’entrainement, etc. La direction chargée des interceptions et diviste en pluseurs entités.
Le groupe A est chargé du secteur russe e de I'Europe de I'est; le groupe B focdise ses
actions sur la Chine, la Corée, le Viegtnam et I'Ase en générd ; enfin le groupe G et chargé
d écouter le reste du monde, tant les nations du tiers monde que les aliés. Son budget n'est
pas souvent publié mas les chiffres parfois révélés sont impressonnants. A dle seule la
NSA fonctionnerait gréce a un budget avoisnant les 4 milliards de dollars (environ 25
milliards de francs). Ses effectifs sont égaement peu connus mais les edimations lassent a
penser que les civils employés a son quartier générd, a Fort Meade au Maryland, seraient

environ 20.000%", en plus des militaires rattachées al’ agence.

Les ingalations de la NSA sont tres nombreuses. Fort Meade est une véitable ville
dont la superficie approche les deux millions de métres carrés, et dont I'acces est trictement
réservé aux agents travaillant pour la NSA. lls bénéficient de leurs propres magesins, de
leurs ingdlations sportives, de leurs cinémas et autres locaux de divertissement. De plus, la
direction les encourage vivement a se maier entre eux &in de réduire les risques
dinfiltrations. Ce sont toutefois leurs dations d écoute a travers le monde qui montrent la
puissance de cette agence: aux Etas-Unis (Yekima, WA ; Buckley, CO; etc), en
Allemagne (Bad Aibling), au Jgpon (Misawa), en Audrdie (Pine Ggp) e au Royaume-Uni
(Menwith Hill) et bien d autres encore.

B- LeNRO

Le Nationd Reconnaissance Office est I'adminigtration du ministére de la Défense
améican chargée de recuellir les informations d origine image par le bias de sadlites
d observation. Malgré sa grande discrétion a I'égard du contribuable américain®®, le NRO
dispose d'un budget annud colossd : 8 milliards de dallars (environ 50 milliards de francs).

Il et placé sous les ordres du responsable de I’Armée de I’ Air américaine pour les systemes

Spatiaux.

47 La NSA est un des premiers employeurs de I'Etat du Maryland. Les civils sont en mgorité des ingénieurs,
des physciens, des mathématiciens, deslinguistes et des spécidistes de I’ informatique.
8 Son existence n'a été reconnue officiellement qu’en 1992, alors qui elle a été créée en 1961.
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L'agence dispose de deux inddlations mgeures. L'une élabore et congoit les
sadlites, L'Air Force's Special PROJECTS Office, dtuée a El Segundo en Cdifornie.
L'autre, le Consolidated Space Operation Center, est chargée du contréle de tous les
satellites espions, et se trouve a Colorado Springs depuis 1992. Le NRO travaille en éroite
collaboration avec la NIMA (Nationa Imagery and Mapping Agency). Créée en 1996,
cdle-ci et chargée de coordonner et d'exploiter les informations obtenues par le biais des
observations satellites, en éditant des cates e des séguences vidéo des secteurs
photographiés.

§2- La Fédération de Russie

L’agence chargée de la collecte technique et la FAPSI : I’ Agence Fédérae pour les
Communications Gouvernementdes et I'Information. Elle et consdérée comme éant
I’homologue de la NSA américaine. Elle a éé créée par un décret présidentiel, du 19 février
1993. Ses fonctions éaient autrefois remplies par la 8°™ Direction Principde et la 16
Direction du KGB, le Service des Interceptions Radio et la Direction des Communications
gouvernementades de I'URSS. Ses missons sont d'assurer la securité des systemes
dinformation e de communications (notamment assurer la continuité des trangmissons
entre le Présdent et les forces nucléaires stratégiques), développer les outils technologiques
de communications de I'adminidiration et des forces ameées, auss bhien en temps de guerre
guen temps de pax. Mas la FAPS et égdement chargée deffectuer des missons
d écoutes et dinterception, parfois en collaboration avec le GRU, le savice de

renssignement militaire russe.

L’agence comprend une 1 Direction Principae coiffant un certain nombre d autres
Directions e services: la Direction des opéatons; la Direction Principde des
Communications gouvernementdes: odle-ci et chargée de maintenir opérationnds les
canaux de transmissons entre le Président et les différents services de scurité; le Centre

technique et scientifigue: il Soccupe de la conception de matérid informatique et de
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logicids destinés a assurer la protection des données. Un de ses logicidls est le VERBA qui
est un systéme de cryptographie des informations commerciales™.

Elle et essentidlement composte de spécidistes (mathémaiciens, physiciens,
ingénieurs en  dectronique  formés a I'Inditut militare  des communications
gouvernementales dOrd e a I'Inditut de cryptographie des communications e de
I'information dépendant du FSB (service de contre-espionnage russe). Ses effectifs sont
estimés a pluseurs dizaines de milliers. Mais des projets prévoient une réduction de 40%,
dic a 2001, de ses effectifs civils e militaires. En dépit de cette réduction de personnd,
une augmentation de budget est prévue : il passerait de 3 000 milliards de roubles en 1997 a
11 000 milliards de roubles a I'horizon 2001. Cette tendance explique sans doute une

volonté de moderniser les équipements et lesinfragtructures.

Une des fonctions mgeures de la FAPSl dans le domaine du renssignement et la
collecte dinformations de naure politique, économique, militare, <cientifique &
technologique transmises par des sgnaux hertziens, satellites ou autres. Ces données sont

collectées par le biais d’ une survellance éectronique permanente.

La FAPS dispose d'un vaste réseau dinterception e de communications HF et
satdlite éparpillés sur le teritoire russe et a I'éranger. En Russe, il exige des dations
d écoute au Laboratoire de recherche de renseignement éectronique de Kuntsevo, au
Service du chiffre du GRU a Komsomolskiy Prospekt a Moscou, au Centre de conduite du
renseignement éectronique du GRU a Klimovsk, au Centre de conduite du renseignement
éectronique navad a Puchkovo & a la dation de réception du renseignement éectronique
cosmique du GRU a Vatutinki. A I'éranger, il exise encore des dations d écoute dans les
pays bdtes chagées de surveller les pays scandinaves, la mer Bdtique e plus
générdement la partie nord de I'OTAN. Mais les plus importantes dations sont Situées
dlleurs: Lourdes (Cuba); le complexe éectronique d’Aden et de I'lle de Socotra au
Yémen; Can Ranh Bay (Vietnam) : un accord avec les viethamiens autorise I’exploitation

de ce centre jusgu’ en 2004.

4 L'agence entretient également de nombreux contacts avec des organismes scientifiques tels que le NTT
(Centre des sciences e des technologies) ou le TdTiS (Ingtitut centrd pour [Iinformation e les
communiceations).
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Une autre activité de la FAPS dans le domaine du renseignement, al’ingar de la
NSA, concerne la cryptologie. Bien qu'officidlement I’agence ne soit pas autorisée a mener
des interceptions de conversations téléphoniques internes au pays, dle contrble, entre autres,
les transactions financiéres effectuées ainsi que les communications de naure éectronique
telles cdlles effectuées viainternet.

83- Le Royaume-Uni

Le Government Communications Headquarters (GCHQ) est I’organisme chargé des
interceptions. Il se trouve sous la responsabilité du Secrétaire d' Etat aux Affaires étrangeres,
et fournit le gouvernement britannique en renseignement de type SIGINT. Issu du service
cryptologique de la Navy et de I’ Armée (respectivement Room 40 e MI-8), le Government
Code and Cypher School deviendra définitivement GCHQ en 1942. Officidlement, sa
mission est la «réception et I'analyse des transmissions étrangeres et autres transmissions
électroniques dans le but d acquérir des renseignements»>

effectifs estimés aenviron 15.000 agents.

, menée a bien gréce a ses

Le role du GCHQ et de planifier et contrOler la coordination et I'exploitation des
recherches de type SIGINT engagées dans le monde. Composée de sx directions, cette
agence tire la mgeure patie de ses informations brutes de cdle spécidiste dans les
Opérations et la Collection qui se charge d'écouter les pays de I'ancien bloc soviétique
(Specid SIGINT), les autres territoires du globe (Genera SIGINT), de décrypter les
éventuels messages codés (Cryptoandysis) et de maintenir une coopération avec d autres
nations aliées tdles que les Etats-Unis, le Canada, I’ Augtralie ou laNouvelle Zdande.

Son efficacité et auss due a un réseau de Sations d'écoutes éparpillées dans le
monde. Quelques-une s dtuent au Royaume Uni (Morwenstow, Menwith Hill, Bletchey
Park), en Allemagne (Teufelsberg, Dannenberg), en Audrdie (Dawin) e a Chypre
(Pergamos).

0 BAUD (J), Encyclopédie du renssignement et des services secrets, Lavauzelle, Paris, 1997, p.232.
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84- La France

La France ne dispose pas vrament d' agence de grande envergure spécialisée dans le
rensaignement technique. Ce sont en fait les deux agences chargées du renseignement
extérieur qui £ chagent de la collecte dinformations par les moyens technologiques
divers: la DGSE (Direction Générde de la Sécurité Extérieure) e la DRM (Direction du
Renssignement militaire).

La premiere travaille avec le GIC (Groupement des Controles radioéectriques). Son
quartier généra et situé a Domme dans la Dordogne, et centraise les résultats des gations
d écoutes Stuées en France e dans le monde, notamment sur I'fle de Saint Barthdlemy dans
les Antilles, a Djibouti, a Mayotte & a La Réunion. Officidlement, la France ne dispose
donc que peu de dations par rapport aux autres pays développés. Mais ele a récemment
rattrapé son retard en matiere d observation spatide gréce a la création de la DRM en
1992°. Cdle-ci est en effet responsable de I'exploitation des satellites espions francais mis
en orbite avec le développement du programme Hélios 1 ET 2, and que de I'utilisation
accrue des drones, lors des divers conflits militaires engageant le pays. La DRM dispose des
moyens des trois amées: une Brigade de I'amée de Terre dont I'activité est dédiée au
rensaignement technique : la BRGE (Brigade de Renseignement et de Guerre Electronique).
Créée en 1993, cdle-ci comprend des moyens de recherche du renseignement d origine
humaine, le 13 RDP de Dieuze, mais surtout éectromagnétique (44°™ RT de Mutzg,
54°™ RT de Haguenal) et image (7°™ RA de Nevers). L'armée de I'air dispose auss d'un
escadron de renseignement (54°™ ERA) et la marine met & la disposition de la DRM
quelques navires de recuell SIGINT dont le Monge et le Berry.

Il ne sagit pour le moment pas d atteindre le niveau américain ou ruse en matiere
d acquigtion technologique, mais il semble magré tout que la France devrait se doter d une
agence unique & spécidiste dans les domaines de I'acquisition du renseignement d origine

technique, al’instar des nations précédemment citées.

L Crédtion due & de nombreuses défaillances francaises en matiére de renssignement militaire remarquées
pendant le conflit du Golfe.
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CHAPITRE 2- LES DEFAILLANCESINHERENTES A LA RECHERCHE ET A
L’EXPLOITATION DU RENSEIGNEMENT D’ORIGINE TECHNIQUE

Les moyens techniques ont certainement permis de faciliter le travail des services de
renseignement, mais il exigte un cetan nombre de problemes liés a leur développement,
tant au niveau des nombreux moyens de dissmulation exisant (Section 1) qu'au niveau de
I’exploitation des informations recues qui, en rason de leur volume sans cesse croissant,

deviennent ingérables (Section 2).

Section 1- Les moyensde dissimulation del’information

Les principaux moyens de dissmulaion connus sont aujourd hui le camouflage et la
cryptographie.

81- Le camouflage

La premiere réaction naturdle de I'Homme lorsqu'il se trouve dans une Stuation
plus ou moins dangereuse est de se cacher. Le processus est identique quand il Sagit de
protéger un objet du regard trop curieux d'un autre. Ce principe a rapidement &€ mis en
gpplication par les militaires, en particulier depuis les progres effectués dans le domaine de
I’observation aérienne. L'avenement des satdlites a rendu la nécessté du camouflage
permanent indluctable. |l est certes possible de suivre la trgectoire d' un satellite et de savoir
a qud moment il se trouve ardessus d'un territoire, mais sa présence ininterrompue dans
I’espace ne permet de dire exactement quand il va photographier le terrain, ni avec quels
types de capteurs, optiques, radars ou infrarouges. Il a donc falu adapter les moyens de
camouflage. Il en existe plusieurs types™ :

= Le camouflage optique : moyen le plus répandu et le plus ancien. Efficace contre
les observaions agssant dans le spectre vishble, il peut utiliser des filets ou des
couleurs permettant la confusion avec le terrain et les obstacles physiques (créetion

de bétiments sous-terrain).

2 BAUD (J.), Encyclopédie du renssignement et des services secrets, Lavauzelle, Paris, 1997, pp.73-75.
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= Le camouflage infrarouge: les moyens d observaion permettent de distinguer un
objet atificid ou naturd sdon son degré de réflexion infrarouge (IR). 1l a é&é
condaté que les pentures classques ne refléaent pas auffisamment 'R,
contrairement a la chlorophylle des plantes, entradinant ains la déection immédiate
dun objet atificdd dans un environnement naurd. Des pentures et des filets
agissant comme la chlorophylle ont donc é&é concus ades fins de camouflage.

= Le camouflage thermique: il pemet de réduire et de disperser I’'émisson de
chdeur provenant de chague objet. En effet, chague objet, sdon sa couleur, sa
supeficie, sa chdeur émet des rayonnements thermiques particuliers facilement
détectables, de jour comme de nuit. Les moyens de camouflage se sont adaptés a
cette difficulté,

= Le camouflage radar : ce moyen cherche aréduire la réflexion des ondes radars par
un objet. Il Sext fait connaitre pendant la guerre du Golfe avec les avions furtifs F
117 dont la forme & I'dliage avaient &é congues pour absorber le plus possible les
sgnaux radars ennemis. Le but ultime éant soit de renvoyer trés peu, ou pas du tout,
d ondes ala source, soit de les capter et de les transformer en ondes différentes.

= Le camouflage sonore: les sous-marins sont des exemples parfaits de ce type de
camouflage car leur utilite se fonde exclusvement sur leur cepacité de discrétion
totde. Mais cette logique existe auss en surface. Toutes les émissions sonores sont
dangereuses. Les recherches portent donc de plus en plus sur leur réduction, a tous
les niveaux de I'éguipement militare, ou autre (générateur éectrique, ames,
bavardages, etc.).

Un autre moyen permet d'induire |’ adversaire en erreur : la déception. Elle consgte a
smuler une activité en faisant passer une activité anormae pour une activité normae et vice
versa. Une autre technique consste a imiter la sgnature d'ingdlaions en placant des objets
fictifs sur le tarain: des leurres. Ceux-ci peuvent reproduire des signaux ressemblant a des

ponts, des stations radars, des colonnes de véhicules ou tout autre installation sensible,
La multiplication des trangmissons de données, condtaée depuis la modernisation

des moyens de communication, a nécessité le besoin de se protéger contre toute éventuaité

de surveillance de ces échanges, notamment gréce aux moyens de cryptographie.
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§2- Lacryptographie

La cryptographie, considérée comme éant un moyen “ala frontiére des libertés”>3,
consste a développer et mettre en davre des méthodes de chiffrage, pour un message ou un
fichier informatique, dans le but de rendre le contenu incompréhensble a toute personne
non autorisée ay avoir acceés. Pour cela, des techniques diverses sont utilisées et reposent,
en géngd, sur des ensembles mathématiques tres complexes. Plus les techniques sont
complexes, plus eles mettront de temps a ére déchiffrées. Longtemps, les systémes les plus
utilisés en cryptographie ont éé le codage et la subgtitution, ou bien la combinaison de ces
techniques™.

. Le codage: il nécesste déablir prédablement une ligte exhaugtive de mots
accompagnés de leur équivalent codé. Les forces armées utilisent des codes tactiques dans
lesquels chaque opérateur dispose d'un catalogue, a partir duque il compose un trigramme,
soit un ensemble de trois lettres. Le risque réside dans le fait de se faire capturer avec la

traduction des codes, autorisant aing I’ennemi aintoxiquer le destinataire du message.

. La substitution: il Sagit de remplacer une lettre ou un chiffre par un autre. Par
exemple, lorsqu’'un message contient un «A », le message subgtitué contient un «Z ». Cette
subgtitution peut prendre des aspects différents et plus complexes que dans I'exemple

précité.

Aujourd hui, la cryptographie ne s fat plus de facon rudimentare, mas par
I'intermédiaire de moyens éectroniques e de supercdculatewrs. Une des principdes
conséguences de I’ gpparition des ces appareils de chiffrement a é&é la posshbilité accrue de
multiplier les types de cryptologie, et d'accroitre aind la difficulté de déchiffrer les codes
Certes, un chiffrement en 40 bits (équivadlent de 10'? possihilités) est « cassé» en quelque
secondes. Des codes de 56 hits (équivalent de 7 x 10 possibilités) sont déchiffrés en 56
heures, a condition de mobiliser un nombre important de spécidigtes, e d ordinateurs. Ce

SGUISNEL (J), Guere dans le cyberespaces Services secrets et Internet, La Découvertes, Enquétes, 1995,

.39.
E“ Voair pour plus de précison I'ouwrage de DESMARETZ (G.), Le grand livre de I'espionnage, Editions

Chiron, Peris, 1999, pp.219-236.
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sont findement des temps assez faibles, e cdla ne pose que peu de problemes a des
informaticiens chevronnés.

Il exige toutefois des chiffrements beaucoup plus puissants. Certains ateignent
56.000 voire 1 million de bits, ce qui et gigantesque, et findement pas nécessaire puisqu’ on
estime que des codes de 128 ou 256 bits, au maximum , sont suffisamment efficaces contre
les tentatives de déchiffrement. La résde tout le probleme pour les services de
renseignement. A quoi bon posséder tout |'évental technologique dinterception s d autres
technologies arivent a brouiller les données, a moins d' essayer sans cesse de casser les
codes rencontrés. Un autre obstacle Sgoute a cda Des logiciels de cryptologie sont
désormais disponibles dans le public e notamment sur Internet (le fameux PGP, Pretty
Good Privacy par exemple). La plupart des gouvernements se montrent hodtiles face a
I'expanson de ces logicids. Il n'es pas facile de trouver I'équilibre entre la nécessté
dassurer un minimum de survellance et I'obligation d'assurer a chague citoyen la
protection de son espace privé. Le gouvernement francais a opté pour la protection de la
confidentialité des communications en autorisant un codage & 128 hits™®. Mais il n'est pas
insens2 de penser que les services de scurité frangai s sont capables de déchiffrer ces codes.

La plupart des pays financent des quantités de projets de recherche consacrées ala
cryptographie, ce qui ne va pas faciliter la téche des services spécidises, démontrant par |a
gue les limites des nouvelles technologies dans la quéte du renseignement. Ceci et
égdement vra quant au tratement des informations interceptées, car leur trés grande
quantité souffre d’ un manque de plus en plus évident d’ exploitation et d’ analyse.

% La ience du cryptage a longtemps éé réservée aux domanes militares, diplomaiques et

gouvernementaux. Mals accepter la « démocratisation» de la cryptologie donne I'occasion a des groupuscules
meafieux ou autrement dangereux de communiguer sans crainte.
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Section 2- Le manque d’exploitation et de valorisation des données

81- Lemanqued’exploitation desinfor mations

Les améicains sont tres clars vis a vis de leur politique de renseignement. Zbigniew
Brzezinski, ancien consailler pour la Sécurité nationde du président Carter, précise que les
Etats-Unis ont «fait le choix de tout savoir »*°. Cet objectif trés ambitieux semblerait
difficile a atteindre Sil nN'exigat pas toute la panoplie de moyens que nous avons éudié
plus tot. Les ordinateurs ont la posshilité de stocker une masse énorme d'informetions. La
NSA et les sarvices spéciaux sont bien sOr équipés avec ce genre de matérid. Mais ces
informations ne seront pas d'une grande utilité 9 personne ne peut les lire et en fare un
usage efficace. Or la rédde un des problemes mageurs des services secrets. Trop
dinformations tuent le renseignement. C'est pour cda que I'exploitation et I'andyse des

informations doit devenir une priorité maeure du renseignement futur.

L’'exploitation conditue |'éape dans laguelle un spécidige traite un certan nombre
dinformations provenant de tous les niveaux (humains, techniques, etc.). Ces informations
sont variées. Elles peuvent provenir de représentations officielles telles que les ambassades
ou les conaulats, de documentations ouverte, dinterceptions éectroniques, d opérations
clandestines a I'é&ranger, ou dautres encore. Lorsque ces documents ont ée tratés, le
écidiste les trie, les confronte avec les connaissances qu'il peut avoir du probléme®’, les
évdue, les recoupe avec des informations obtenues dans le passe & inscrites dans les
différents fichiers, sdectionne les rensaignements jugés intéressants et les met en forme &fin
de les diffusr aux commeanditaires. Il Sagit donc d'un travall de synthese indispensable

face alamasse d’ déments recuelllis chague jour.

Mais I'exploitation nest pas compléte S les renseignements qu' dle engendre ne font
pas I'objet d'andyses. Or la consaquence directe d une défaillance dans I exploitation est le
manque dandyses des informations. L’andyse représente le moment, au cours de
I’exploitetion de I'informeation, pendant lequel cette derniere et soumise a un examen

rationne e complet afin d'en identifier les données concluantes, pour un probleme donné.

°% |n Le Nouve Observateur, Comment I’ Amérigue nous espionne, 10-09-1998, n°1779, p.26.
>7 Ces spécidistes s occupent en général de thémes pour lesquelsiils ont une connaissance approfondie.
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Pour cda, les spécidistes font gppd ala taxonomie des problémes andytiques, c'est adire
« la description des problemes et les caractéristiques génériques des solutions recherchées
»°8. Cette technique permet donc de séectionner les personnes capables de traiter au mieux
un probleme en fonction de cdui-ci, et de définir correctement les téches qu'eles devront
accomplir. Cependant des progres sont aeffectuer en matiere d’ andyse et d exploitation.

Ce travall nécesste, en effet, le recrutement important de nombreux andystes venant
d'horizons divers”®, ceux-ci Savérant &re, pour |'heure, trop peu nombreux dans notre
nouvelle ére de I'information. 1l exide certes des moyens automdises de traitement de
I'information. Ce sont des logicids capables dexplorer les banques de données
informatiques afin d'en tirer les informations pertinentes’®. Bien qu'é&ant d’une trés grande
utilite, notamment face a I'afflux massf de données sur Internet, ces moyens sont limités
car ils ne font pas appd a la forme humane dinteligence mais a une forme mécanique
dintdligence. Or I'andyse doit faire intervenir une pat de subjectivité, ce que la machine
ne peut pes effectuer. En effet, I'andyse consste, en plus de la compréhension en temps réd
des évenements, atenter de prévoir I'avenir. Il ne Sagit pas ici de fare de la voyance mais
de la prospective, al’ingar de ce que font les milieux de la finance et de I’économie avec la
notion de « risque-pays »°X. Une bonne analyse ne peut que dire avec précison en quoi
condgteront les actions d'un Etat, d'une organisation ou d'une armée incontrolée. Cea
nécessite une connaissance trés complée d'un environnement, notamment par le bias
d édéments culturds et psychologiques, ce qui a semble-t-il, fait défaut lors du conflit du
Kosovo. En somme, le traval des exploitants et andystes doit contribuer a donner de la

vadeur al’information, et donc au renseignemern.

82- Lavaleur adonner au renseignement

L’évduation d'une information représente une tache complexe que I'andygte doit
pratiquer systématiquement, avant méme de tenir compte de cele-c. Les déments quil
recoit continuellement proviennent de plus en plus de sources techniques. Les interceptions

réaisées par les nombreuses dations d écoutes sont transmises en bloc a des centres de

%8 BAUD (J.), Encyclopédie du renseignement et des services secrets, Lavauizelle, Paris, 1997, p.29.
%9 Notamment des universitaires : sociologues, économistes, juristes, géographes, etc.

60|15 sont connus sous diverses appellations : Tai ga, Noémic, Spirit, Semiomap, Périclés, etc.

1 KLEN (M.), La nouvelle bataille du renseignement, Défense Nationale, juin 1993, p.52.
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tratement. Or pami ces interceptions, certanes contiennent des ereurs volontairement
transmises. Sachant que les ordinateurs des réseaux d écoutes de certains Etats enregistrent
des conversations en fonction des mots employés, il est facile de prononcer d autres mots,
anodins, et définis al’avance. De méme, il et facile de noyer tout un réseau de surveillance
en utilisant systématiquement des mots particuliers susceptibles d entrainer |’ enregistrement
de la conversation ou de I'échange par fax ou courrier dectronique. Aingd, la technologie ne
peut pas faire grand chose face a ce nouveau probleme. L’ anadyste recevant la transcription
d'un échange vocd ou autre devra donc doubler le volume de son traval : véifier la

crédibilité de I’'information €, ensuite, latraiter.

La vérification d'une informaion condse en son évauation. Sdon Brigitte Henri,
« pour |’agent de renseignement, la valeur des informations qu’il recueille est déterminante.
A partir du moment ou il décide de les transmettre, c'est qu'il leur accorde un intérét
suffisant. Cela signifie donc que I'informateur est fiable et que les recoupements effectués
rendent ses informations crédibles. L'agent de renseignement attribue une valeur au
renseignement qu’il transmet, une orte de «cotation » : source digne de foi, source non
recoupée, renseignement confidentiel, secret...»?. Pendant longtemps, I'évaluation N’ avait
porté que sur des sources humaines. Mas les nombreux moyens de contourner les

techniques mises au service de I'espionnage ont égdement amené a évaduer les sources
techniques.

Il Sagit dans un premier temps d effectuer une qudification de la source. Le bareme
va de «Fidile» a «Peu sire» ou «Fidhilité non évauable ». Puis on tache de qudifier le
contenu de [Iinformation gpportée: «Confirmé» pour le meilleur des cas ou
«Improbable » e «Exactitude non évduable» pour le moins bon. Lorsgque ces
qudifications sont faites on éablit une « matrice d évauation empirique », consstant en un
tableau permettant de déterminer en fonction de la source et du contenu, S une information
deviendra renseignement, et a quel niveau la classfication devra ére opérée. L'at de bien
évduer fat gope al'équilibre entre la justesse e la précison de I'information. Beaucoup de
conclusions peuvent savérer exactes dans toutes les dtuations, ne présentant and pas

dintéré& véritable pour le commanditare du renssignement. Mas des conclusons

%2 HENRI (B.), Le renseignement — Un enjeu de pouvoir , Economica, Paris, 1998, p.48.
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davantage «risquées», magré leur pat dincetitude, sont susceptibles d apporter un
meilleur éclairage de la Stuation présente ou avenir.

Les fablesses condatées dans I'exploitation e la vaorisation du renseignement se
sont concrétisées par quelques défalllances marquantes ayant permis de démontrer les

faiblesses des Goliaths de I’ espionnage.

Section 3- Lesratés des puissantes centrales occidentales

Les échecs dans le monde de I'espionnage sont générdement plus connus que les
réeusstes. Les américans, magré leurs moyens, navaent and pas réuss a conndtre
exactement le moment de l'invason de I'Afghanigan par les soviétiques. Depuis les
exemples se sont multipliés, et leur médiatisation n'a fait qu'accroitre les interrogations sur

I importance accordée au renseignement technique.

81- Lesessais nucléairesindiens

Quelques régions du monde sont consdérées comme des poudrieres. Aind en est-il
des Bdkans, mais auss, & surtout, de I’Ade. La Ching, ayant vocation a devenir une
puissance régionde, voire mondide, et entourée de voisns dont les intentions sont assez
proches. L’Inde, le Pakistan et la Corée du Nord posent un certain nombre de problémes aux
centrales de renseignement occidentales, en raison de leur volonté de se doter d armements
sophigtiqués et destructeurs. La non-prolifération et un sujet mgeur d'inquiétude pour le
futur. Or le «dub» fermé des nations nucléaires ne souhate pas voir émerger d autres
membres en son sain, sous peine de voir seffondrer le principe de dissuason mutudle.
Pourtant, des essais nucléaires ont &é effectués par les indiens en ma 1998, dans la région
de Pokharan, au sud-ouest de New Dedhi. Les indiens avaient d§a effectués des essais
nucléaires dans le pass, en 1974 (lls disposeraient d'une soixantaine de tétes nucléaires
pouvant étre envoyés aprés de 2500 kmP3). Mais cette fois-di, les services de renseignement
occidentaux ont &€ pris par surprise, soulevant des tempétes de protestations, notamment

aux Etats-Unis.

83 Arms Control Association in TIME Magazine, 25 mai 1998, p.26.
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En effet, avec, d'une part, leurs saellites Keyhole-12 (de type IMINT, comparables
as sadlite Hubble®), dune vdeur d'un milliad de dollars chacun, capables de
photographier des objets terriens trés petits, e d'autre part, leurs satellites Lacrosse, tout
auss chers, dotés de caméas radar capables de Saffranchir des pires conditions
météorologiques terrestres (ce qui et le cas dans la région de Pokharan), les américains
n'ont pas réuss aprévoir la s&rie de tests avant |’heure. En temps de crise, ces satdlites sont
rapidement positionnables a la verticdle de la zone concernée, et permettent la prise de

clichés et leur traitement en quelques heures, tout au plus.

Ceda éant, s aucun responsable du renseignement ne commande ces photos,
I'information ne pourra pas étre obtenue. Or il semble qu'a cette époque, les décideurs
politiques américains ne concevaient pas une probable s&rie de tests en Inde. Les prises de
vue sadlite ne Seffectuaent donc quune fois toutes les 24 heures De plus les
scientifiques indiens, connaissant les temps de passage des satellites a leur verticde, avaient
pris le soin de camoufler les préparatifs par des mancavres anodines. Les indiens avaient
auss procédé a une synchronisation de leurs essais dfin que les centres de déection
ssmique N’ enregistrent qu'une seule déonatior?>. Aprés enquéte, il est apparu qu'une photo
avait éé prise Sx heures avant I'explosion et révélait de maniére tres claire des preuves de
préparatifs inhabituels, ce qui a démontré un manque de rapidité du tratement des
rensaignements d origine image & de leur diffuson aux politiqgues. Ces derniers, avertis a
temps, auraient sans doute exercé des pressons sur le gouvernement indien pour stopper

leur cycle d' essais, évitant aind une probable course aux armes nucléaires dans cette région.

Un autre pays, voisn de la Républiqgue Populare de Chine, a égdement posé

quelques problémes : la Corée du Nord.
82- La fusée nord-coréenne

Les relations entre la Corée du Nord et les pays occidentaux ont été, et sont toujours,

régulierement marquées par des tensons plus ou moins graves. Consdéré comme le dernier

64 Satellite chargé de percer les mystéres de I’ Univers en photographiant les constellations stellaires.
85 LABBE (M-H.), Les essais nucléaires et |a non-prolifération, Politique érangére, Automne 1998, p.535.
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pays ddinien de la planéte par les observateurs internaionaux, le pays a regu I'appdlation
de «rogue state» (Etat voyou) par les responsables américains. Touché gravement par la
famine, le pays n'hédte pourtant pas a investir énormément de fonds dans la recherche
militare, en paticulier dans le domane nucléare, posant ans quelques problémes
dsratégiques. Les américains, soucieux de la sécurité internationde en Ase du sud-est,
mobilisent des moyens importants de surveillance a I'encontre de la Corée. Les USA
condderent que S ces les coréens ont les moyens de maditriser I'énergie nucléaire, ils
essaieront, tot ou tard, de fabriquer des vecteurs susceptibles de transporter des tétes
nucléaires, et dateindre d autres pays comme, par exemple, la Corée du sud, le Japon ou
les Etats-Unis.

Dans ces circongtances, le régime de Pyongyang a procédé, le 31 ao(t 1998, au
lancement d'une fusée de trois éages, « Taepo Dong 1 », depuis la base de Musudin-ri
Hwadae dans la province de Hamgyoung, capable dateindre une cible a deux mille
kilometres, et ayant survolé le Japon. Les coréens ont, des aprés le lancement, indiqué que la
fuste avait placé avec succes, un peit sadlite en orbite, déclaration infirmée par le
Commandement spatid américain. Mais queques semaines gores, le minisre de la Défense
sud-coréen déclara qu'il ne Sagissait pas d'une fuste & d'un sadlite, mais dun missle
bdigtique pouvant transporter une téte nucléaire. Sdon I édition éectronique de CNN du 31
ao(t 1998, ce test ne congtituait nullement une surprise pour les japonas. Il est vrai que les
américains, en rason de la survellance effectuée en permanence par I'intermédiaire des
satdlites IMINT et SIGINT et d'un navire d écoute, le « Observation Island », naviguant
sur zone, pouvaient difficilement ignorer ce qui se passat en Corée 1l et pourtant difficile
de croire que les américains aent décidé de laisser fare le lancement, car le missile aurait
pu ére chargé et toucher un pays dlié Le fat quil at survolé le Jgpon montre bien les
défallances de tout I'arsend technologique américain. Sdlon le sénateur Byrd de I'Etat
d Alaska, le missle serait retombé non loin des cotes de son Etat®’, prouvant clairement que
9 les andydes améicains avaient eu connaissance du ted, ils auraient engagé des mesures

défensives de type anti-missile

86 \wsww.cnn.com
67 www.kimsoft.cony/1997/byrd.htm
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Cela éant, la Corée du Nord et un obstacle important pour les services occidentaux
et améicans. Sdon un ancien ambassadeur américain en Corée du Sud, Dondd Gregg:
«j’ai passé trente ans de ma vie atravailler avec la CIA et )’ avais pour habitude de dire que
I’ espionnage de la Corée du Nord constituait un des principaux échecs de la communauté
américaine du renseignement. C'est une cible res difficile a toucher. Nous avons des
satellites tres performants, qui nous envoient des photos tres précises du pays, mais cela ne
nous permet pourtant pas de savoir ce qui se passe dans la téte des gens, en particulier des
dirigeants et des militaires, que nous n'avons pas la possibilité d’'approcher, rendant
impossible de connaitre leurs intentions, ne serait-ce que superficiellement »%. Cette
déclaration nous améne a condater qu'un autre syseme améicain, dévoilé récemment, en
dépit de sa grande ambition en matiére d epionnage, risque de devenir un échec maeur,

ang qu'un gouffre financier. 1l s agit du réseau « Echeon ».
83- Echelon ou I’ échec annoncé d’un programme trop ambitieux

De quoi Sagit-il ? Echdon est un immense réseau d ordinateurs qui sdectionnent
automatiquement des adresses éectroniques ou des numeéros de téléphone, gréce a un
certain nombre d'interceptions d échanges tééphoniques, fax ou via Internet, effectuées a
travers le monde par le biais de moyens éectroniques de type SGINT. Les mots clés, et
tous les autres déments aidant a trier les interceptions, sont catadogués dans ce quon
gopelle les dictionnares ECHELON. La partie la plus impressonnante de ce programme est
sans doute la masse de moyens mis en aavre pour écouter le monde. Créé par les
anéricans pendant la guere froide pour identifier les communications en  Union
Soviétique, ce systéme est aujourd’ hui actionné par d autres pays anglo-saxons tels que le
Royaume-Uni, I'Audrdie, le Canada & la Nouvele Z8ande. De nombreuses sations
d écoute sont réparties dans ces pays et I'ensemble de leur production est envoyée au
quartier générd de la NSA a Fort Meade (en Virginie) aux USA. Mais les critiques venant

d anciens agents de laNSA se font de moins en moins rares.

Sdon eux, la NSA ne possede pas les logiciels capables de traiter correctement et
efficacement la totdité des interceptions effectuées, méme s une patie minime d'entre dles

88 \wwww.commongroundradio.orgytranscpt/98/9848 html
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et sdectionnée. |ls goutent que «si e systéme était si performant que nous voulons bien le
croire, les terroristes internationaux tels qu’ Oussama Bin Laden ne seraient plus capables
de se faufiler entre les mailles du filet technologique »®. (Les conséquences tragiques de
cette lacune nous sont apparues lors des attentats du 11 septembre 2001 aux Etats-Unis.
Cette date restera sans doute connue comme le plus grand échec de la communauté
américaine du renssignement)’®. De méme, certains dus américains commencent égaement
a sinterroger sur la raison d é&re de ce réseau. Dans son article, Seymour Hersh'? dit ace
sujet que «Echelon, a défaut d étre un des plus grand secret de la NSA, loin de 1§ est
davantage considéré comme un trou noir fiscal par les commissions parlementaires et
sénatoriales américaines pour les questions de renseignement ». Comme nous |'avons
observeé plus tét, il existe des possihilités de contourner ce type d espionnage, notamment en
le noyant par des mots connus comme éant senshles, e en adaptant son vocabulaire avec
des mots plus anodins. En somme, I'échec du réseau tire sans doute son origine dans sa
révdation au grand public’?. Car en ayant connaissance du principe de fonctionnement de ce
systéme, il nous est facile de le contourner. Les individus a |’encontre de qui ce réseau et
orienté, c'est a dire les taroriges, les industriels ou les gouvernements, ont aingd la faculté
de déourner |'atention des ordinateurs de la NSA, démultipliant le travall des andydes, et
rendant, par conséquent, « I’ hydre mondiae »"* inefficace.

Nous avons vu que |'avéenement des technologie sophistiquées dans le monde de
I'espionnage n'a pas eu que des avantages, e suscite aujourd’hui des interrogations,
davantage quant a leur mode d'emploi que vis a vis de leur exigsence méme. Aing, des
interrogations sont gpparues sur le plan juridique, notamment en raison des ombreuses

libertés publiques mises en cause,

69 HERSH (S)), The Intelligence Gap, The New Y orker, 6 décembre 1999, pp.58-76.

0 Mise &jour de notre mémoire (février 2002).

™ |dem

2 Les sarvices spédiaux des pays non membres du systéme Echeon en avaient connaissance depuis  plus
longtemps.

73 e Canard Enchainé, n°4140, 1 mars 2000, p.1.
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TITRE 2- LA QUESTION DESATTEINTESAUX LIBERTES PUBLIQUES DANS
LESDEMOCRATIES

Certains auteurs ont trés tét compris les enjeux et les risques de dérapages d'une
sociéé de l'informaion dans lagudle la vie privée & l'intégrité des communications
seraent rangées dans les archives de I'Higtoire de I’'Humanité. Ains George Orwell dans
1984 et Aldous Huxley dans Le meilleur des mondes , et le film améican Ennemi d Etat ,
narraient a quel point certains Etats, et leurs services de renseignement, ont le pouvoir de
simmiscer dans les affares privées des individus, gréce audjourdhui a des moyens
technologiques puissants. Cependant, d les libertés publiques ont tendance a ére menacées
davantage de jour en jour (Chapitre 1), les Etats d’ essence démocratique tentent de mettrent
un frein ala survellance toute azimut en ingaurant un minimum de controles des activités

de renseignement (Chapitre 2).

CHAPITRE 1- LA NATURE DESLIBERTESMENACEES

Nous I'avons vu, les nouvdles technologies permettent non seulement de communiquer
davatage @ plus facilement, démultipliant ans les flux dinformations circulant dans le
monde. En méme temps, les moyens dinterception ont connu des amdiorations et
permettent désormais d espionner tous les échanges effectués a partir d'un téléphone, fax,
télex ou Internet. Cela ne va pas sans poser un certain hombre de problémes juridiques, tant
au niveau des ateintes a la persomdité (Section 1), des questions relatives aux données

nominatives (Section 2) et des intrusons dans les systemes informatiques (Section 3).

Section 1- Lesatteintes ala personnalité

Les posshilités d'ateintes a la personndité se sont multipliées a mesure que les
techniques d'interception se sont modernisées. Un certain nombre de textes juridiques se

sont interposss et rendent plus difficile ou plutbt moins anarchique, les activités
d espionnage effectuées al’ encontre de la population civile.
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81- Ledroit al’image et ala voix

Les dteintes a la vie privée ne sont pas évidentes a prouver, puisquen matiere
despionnage, il et difficle d'éablir s nous faisons I'objet de curiostés répréhensbles.
Nous alons toutefois considérer les cas dans lesquds il y a bien une intruson dans la vie
privée, et notamment en ce qui concerne notre image e nos communications. Les ateintes
aux communications ont depuis longtemps fait I'objet d'éudes et de légidations. Aingd, en
1865, la premiere Convention internationde sur les Téégraphes contenait des dispositions
concernant la liberté de communication et ses limitations. Son aticle 4 reconnait « le droit
pour toute personne de correspondre par le biais des télégraphes » et I'article 5 traite pour
sa pat de la garantie du secret des correspondances malgré I'existence de I'article 19 qui
autorise les Paties Contractantes a interrompre les transmissons privées susceptibles de
porter dteinte a la sécurité de I'Etat. Il a en effet, toujours é&é difficile d é&ablir une
frontiere « acceptable » entre le domaine privé et la sécurité du pays, ce qui n'a cependant
pas empéché les Etats démocratiques a prendre des mesures favorables ala protection de la

vie privée.

En France, il exige un certain nombre de digpogtions Iégdes, pami lesquelles la loi du
10 juillet 1991 introduisant dans son aticle premier, le principe du secret des
« correspondances émises par la voie des télécommunications », et protégeant les citoyens
des interceptions, ou des prises non autorisées de photographies ou de séguences vidéo.
Aing 'at. 226-2 du Nouveau Code Pénad (NCP) s applique-t-il aux documents visés par
I’art. 226-1. Ces articles se caractérisent par deux conditions. |l doit S agir :

» Soit de paroles prononcées atitre privé ou confidentie, qui ont é&é captées, enregistrées
Ou transmises par un procédé quelconque. Il n'est plus exigé, comme dans I'art. 368 de
I'ancien Code Pénd, qudles aent &é prononcées dans un lieu prive il suffit qu dles
aent é&é prononcées, méme dans un lieu public, a titre privé ou confidentid. 1l peut
donc sagir auss bien de paroles échangées dans la rue, a un domicile, au bureau, qu’ au
tééphone ou que sur Internet. Tous les cas de figure d'interceptions ont é&é pris en

compteidi.
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»= Soit de I'image d'une personne se trouvant dans un lieu privé, qui a éé fixée, enregistrée
Ou transmise par un procédé quelconque. La remarque relative aux paroles est identique
guant ala quedtion de I'image : cette derniere peut avoir é&é prise dans tout lieu privé, y

compris un service Internet qui aurait un caractere priveé.

L'aticle 226-1 NCP goute que ces documents doivent é&re obtenus
« volontairement », dans le but de « porter atteinte a I'intimité de la vie privée». Le
comportement  sanctionné et le fat de «conserver, porter ou laisser porter a la

connaissance du public ou d’un tiers ou d' utiliser » ces documents.

En outre, le secret des correspondances et également protégé par les dispostions
péndes de l'aticle 226-15 NCP. Cet article permet de poursuivre péndement toute
diffuson de correspondances, quelle soit leur nature: lettres, communications tééphoniques
ou communications transmises par Internet’, intégrant ains le role croissant de ce vecteur
de communication. En effet, I'dinéa 2 incrimine «le fait, commis de mauvaise foi,
d'intercepter, de déourner, d'utilissr ou de divulguer des correspondances émises,
transmises ou regues par la voie des télécommunications ou de procéder a l’installation

d appareils congus pour réaliser de telles interceptions ».

La quedtion de la protection de la vie privée et égdement prise en compte par la
Convention Européenne des Droits de I'Homme (CEDH). Cdle-ci ne comporte pas
vrament de précisons rdaives au droit au respect de la vie privée e familide, du domicile
et de la correspondance contenu dans I'article 8. Mais des interpréations de la Commission
et de la Cour européenne des Droits de I'Homme ont permis de dégager davantage de
principes dans ce domaine sensble. La Cour a indiqué gu'il ne pouvat y avoir ingérence
d'un Etat dans I'exercice de ce droit, a I'exception de certaines circonstances particulieres
notamment lorsque I'ingérence et prévue par la loi & gqudle conditue une mesure qui,
dans une sociéé démocratique, est nécessaire a la rédisation d'un nombre limité d’ objectifs

tels que la sireté publique et la protection de la santé ou de la morae. Cependant, plusieurs

" Exemple: en septembre 1997, les messages émis sur un récepteur de poche du service de sécurité du
Président des Etats-Unis S affichalent automatiquement sur un site internet.
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affares ont mis en exergue des violaions de l'atide 8 pa les Etats, notamment la

surveillance secréte des conversations téléphoniques (Huvig contre France, 19907).

Magré I'existence de ces textes, il n'est pas rare de condater des ateintes ala vie
privée, comme ce fut le cas en France avec | affaire des écoutes de la «cdlule anti-terroriste

de | Elysée » pendant |a présidence de Mr Mitterrand"®.

82- Lecasdes écoutes téléphoniques en France

La loi du 10 juillet 1991 reglemente les conditions dans lesqueles peuvent ére
effectuées des écoutes té éphoniques par I’ adminidration et lajustice. Sort ains encadrées :

» Les écoutes administratives, effectuées atitre préventif : eles peuvent étre demandées
par les minigtéres de I'Intérieur, de la Défense ou de I'Economie et des Finances pour
des motifs précis tels les dteintes a la séeurité nationale, le terrorisme, le crime organise,
I’espionnage économique et scientifique ou la reconditution de groupements dissous.
Elles sont autoristes par le Premier ministre, pour une durée de quatre moais,

renouve ables, et confiés au Groupement interministériel de contrdle (GIC).

= Les écoutes judiciaires : effectuées dans le cadre d' une enquéte relative aune infraction
dga commise, dles sont ordonnées par un juge dingruction sur commisson rogatoire
écrite. Elles sont ici effectuées par les services chargés de I'enquéte, c'et a dire la

Police ou la Gendarmerie.

En regle générae, les écoutes sont effectuées dans des cadres |égaux. Une affaire a
cependant fait appardtre, en France, les liens ambigués entre le pouvoir et les réseaux du
rensaignement : les « écoutes de I'Elysée». Pendant prés de trois ans, de 1983 a 1986, un
certain nombre de personnes ont fait I'objet d' écoutes tééphoniques systématiques de la

part de la cdlule antiterroriste de I’Elysée. Le probleme résdait dans le fait que ces écoutes

S Cette condamnation de la France eut pour effet d'encourager la France & changer son arsend juridique en
votant une loi, datée du 10 juillet 1991, gouvernant les interceptions de communications et cherchant a créer
un meilleur équilibre entre les nécessités de la séeurité nationae et le respect delavie privée.

% Cela éant, la réglementation n'empéche nullement les écoutes, dites sauvages, effectuées en dehors de tout
cadrejuridique.
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éaent diligentées a I'encontre de personnes nayant aucun lien avec des dffares de
terrorisme: des journdistes, des avocats, des hommes politiques, des écrivains, des
comédiens et des hommes d'affares. Les gendarmes composant cette cellule utilisaient, et
détournaient, des lignes du GIC normaement attribuées aux différents ministéres. lls
effectuaent des écoutes, les classaient et les répertoriaent dans des fichiers informatiques
incontrélés. De plus, ces écoutes ne respectaient pas la procédure concernant les écoutes

adminigratives.

Paul Baril, ancien membre de cette cellule précise que « ces écoutes avaient été
diligentées pour la bonne cause. Pour lutter contre la grande criminalité, le terrorisme ou
le trafic d’armes qui représentent un réel danger. Aucun citoyen ne peut trouver aredire a
ces écoutes quand on sait qu’ elles servent aassurer la défense du pays et de la collectivité
[...]. Mais on s'est apercu tres vite que ces écoutes étaient quelque chose de fabuleux. Et
comme la lutte antiterroriste intéresse moins les hommes politiques que les sondages, que
Sest-il passé? Certains ont compris que ces écoutes étaient beaucoup plus intéressantes
pour servir dans des affaires privées, dans des affaires de politique. Finalement, au lieu de
soccuper des attentats, comme celui du restaurant Goldenberg par exemple, on s est
davantage intéressé a ce qu’allait écrire Le Monde ou Le Canard Enchainé, et Jean-Edern
Hallier est devenu une cible prioritaire parce qu'il écrivait ou qu'il était suppose écrire un

livre sur Francois Mitterrand »'’.

La lumiere fate sur cette affaire ne doit pas faire penser que les écoutes illégdes et
sauvages ont subitement éé abandonnées. La multiplication des agences de renseignement
privées, e la présence de nombreux matérieds de survellance sur le marché ont
certainement contribué a cet é&at de fait. S la loi de 1991 ne permet pas d empécher, en
pratique, les écoutes sauvages, dle a cependant permis de mieux encadrer tout le systéme de

surveillance et de préservation de la séeurité nationae.

Nous I'avons vu dans les affaires des écoutes de I'Elysée que les transcriptions des
écoutes donnaient lieu a des fichages informatiques des données regues. Or il et clair que

cette pratique, naissante dans les années 80, S est considérablement développée de nos jours,

" Historia, Dossier : Les services secrets francais en action, n°602, février 1997, p.72.
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et donne lieu ala création de tres nombreux fichiers capables de rassembler des masses de
données nominaives. La loi est cependant intervenue &fin d'en limiter la crégtion et la

diffuson.

Section 2 —Les questionsrelatives aux données nominatives

81- Définition

Depuis |’ gpparition de I'informatique, il a &é possble de stocker un certain nombre
d'informations concernant les individus. Prenons un exemple. Il n'est pas rare de trouver
dans nos boites aux lettres des courriers libellés a nos noms et adresses, et dont le contenu
et tres personndisé, de sorte que nous puissons croire que nous en sommes |'unique
destinataire. Or il n'en ex rien. Les logicids informatiques permettent aujourd hui de créer
des fichiers nominatifs contenant notre adresse. Des lors, il est asez fecile de pratiquer le
«mailing », c'ext adire envoyer le méme courrier a toutes les personnes inscrites dans ce
fichier. Au fil des années, ces fichiers se sont éoffés d' autres informations nominatives plus
personndles. 1l peut aing sagir de la nature de nos loisrs, du nombre de personne vivant a

I’adresse indiquée, de I’ &ge des enfants, ou tellement d autres données encore.

De méme, sur Internet, edt-t-il ase de communiquer des informations nominatives,
recugllies de maniere réguliére en dehors d'Internet ou sur le réseau. Or cdles-c font
I’objet d'une protection organisée par la loi du 6 janvier 1978 reative a I'informatique, aux
fichiers e aux libertés e compléée par cdle du 3 janvier 1979 sur les archives et modifiée
par la loi du 11 mars 1988. Cette loi a é&é votée pour encadrer le développement de
I'informatique afin que cdle-ci ne porte ateinte, comme le précise son article premier, «ni
a I'identité humaine, ni aux droits de I’homme, ni a la vie privée, ni aux libertés
individuelles ou publiques». Afin de communiquer ces informations, il faut respecter
certaines digpositions, sous peine d' ére poursuivi pénaement.

Sdon l'aticle 4 de cette loi de 1978, les donnée nomindives contenues dans les
fichiers sont définies comme éant « les informations qui permettent, sous quelque forme
gue ce soit, directement ou non, I'identification des personnes physiques auxquelles elles

S appliquent ».
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8§2- La constitution defichiers

La condtitution de ces fichiers est devenue plus smple, et le danger de ces bases de
données personnelles et plus grand gqu'auparavant car eles sont désormais beaucoup plus
facilement accessibles, et peuvent se recouper avec d autres, ce qui permet de connaitre tous
les aspects de la vie privée d'une personne’®. Il faut donc préter atention au traitement de
ces données. Selon la loi de 1978, le traitement se définit comme « toute opération ou
ensemble d opérations effectuées ou non al’aide de procédés automatisés et appliqués a
des données a caractere personnel, telles que la collecte, |’ enregistrement, |’ organisation,
la conservation, |’adaptation ou la modification, I’ extraction, la consultation, |’ utilisation,
la communication par transmission, diffusion ou toute autre forme de mise a disposition, le
rapprochement ou I'interconnexion, ains que le verrouillage, |I'effacement ou la
destruction». Jusqu'a présent, il et possble de diginguer deux types de régles de
conditutionde fichiers g le traitement est créé dans le cadre d'un éablissement privé, on
doit faire une déclaration prédable. Sil I'est dans le cadre d'un éablissement public, la
conditution du traitement nécesste un avis prédable de la Commisson ndionde sur
I’Informatique et les Libertés (CNIL), auquel on ne peut passer outre que par décret (pris sur

avis conforme du Conseil d Etat)’®.

En matiére de traitement propose sur Internet, la CNIL a eu I’occasion d' énoncer des
regles qu'il convient de respecter pour obtenir un avis favorable. La CNIL é&ait saise de
deux demandes de congtitution d' annuaires sur Internet®®. Cdle-ci a rendu un avis favorable
car le tratement avat, sdon dle une findité légitime e pertinente («favoriser les
communications et les échanges entre les chercheurs du monde entier ») car il portait sur
des informations limitées (le sexe, le nom, les prénoms, le lieu de traval et le service
d affectation, les numé&os de tééphone, de télécopie e I'adresse de *“ courriers

éectroniques” professonnds), il exigeat I'accord des personnes recensées, accord pouvant

8 Dossier : “ Vie privée avendre sur leréseau” Le Monde cahiers multimédia 15 & 16 juin 1997.

0 Excepté dans le cadre de normes simplifiées ou des fichiers de santé pour lesquels I'avis d'un comité
“cidise est nécessaire.

8 Ddibérations de la CNIL n°95131 & 95132 - 7 nov. 1995: Centre nationd de cdcul pardlde des

sciences de laterre et Ingtitut de physique nucléaire d Orsay — Gazette du Paais 1996 n°26, 27 p.36.
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étre révoqué atout moment et il devait faire apparaitre un avis rappdant les droits, garanties
et protections dont bénéficient les personnes recensées.

De plus I'aticle 31 de la loi de 1978 précise que la mise en mémoire des données
nominatives «qui directement ou indirectement, font apparaitre les origines raciales ou les
opinions politiques, philosophiques ou religieuses ou les appartenances syndicales ou les
maars de la personne» ext interdite, sauf accord exprés de I'intéresse, ou bien que les
utilisateurs de ces tratements soient des églises, des mouvements a caractére religieux,
philosophique, politique ou syndicad. L’aticle 226-19 NCP, a I'ingar de la loi de 1978,
sanctionne le fat de mettre ou de consarver en mémoire informatiste des données
nominatives qui directement ou indirectement, font appardtre les origines racides ou les
opinions politiques, philosophiques ou religieuses ou les gppartenances syndicdes ou les
maars de la personnes, and que les informations nominatives concernant des infractions,

des condamnations ou des mesures de sireté.

Une des craintes soulevées en mdtiere de création de fichiers contenant des données
nominatives, et cetainement la posshilité de recouper ces informations avec d autres
fichiers. Chague fichier pris sfparément pourrait ne pas condituer une infraction en soi,
mals son rapprochement avec dautres données pourrait laisser gppardtre  des
renseignements beaucoup moins superficies. Une des activités des services spéciaux est de
recouper systématiquement les informations qu'ils acquieérent dans le but d'en tirer un
renseignement vaable Ceci a &é énormément facilité gréce aux moyens informatiques.
Mais en mars 1974, le jpurnd Le Monde révéait que le Minigere de I’ Intéieur prévoyait de
mettre en place une banque de données dimentée par des fichiers provenant de différents
sarvices de police®’. Le tollé soulevé par cette annonce amena le Premier ministre, Pierre
Mesmer, a en limiter I'envergure et a créer une commission « Informatique et Liberté»
chargé de proposer une réglementation dans ce domaine. Quelques années gores, fut mise
en awre la CNIL, qui nhédtera pas a dler contrler les services de renseignement

francais, dont le contre-espionnage (DST) et |e renseignement extérieur (DGSE).

81 Projet SAFARI (Systéme Automatisé pour les fichiers Administratifs et le Répertoire des Individus).
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L’'importance des réactions suscitées face aux décisons de condituer des fichiers
montre a quel point il est difficile de mettre en baance la protection de la vie privée ¢ la

Seurité nationale.

Section 3- Lesintrusionsdansles systemesinformatiques

Le développement des réseaux informatiques tels qu'lnternet, Intranet ou d autres
résealx, ont permis de rendre les informations qu'ils contiennent a la fois plus feciles a
communiquer mais auss beaucoup plus faciles a détourner. Bien <Or, le réseau conditue un
moyen unique pour |'échange de ces informations. |l faut cependant ne pas omettre le fait
que certaines d’ entres-elles ne sont destinées qu'a un usage purement privé. Cela pose donc
le probléme de I'utilisation des réseaux dans le dessein de pratiquer des attaques

informatiques al’ encontre d' ordinateurs et de leur contenu.

81- Lespiratesinformatiques

La démocratisation des ordinateurs a permis aux individus, autres que les
scientifiques ou les militaires, de se consacrer a des nouveaux types de loigrs. Les jeux
vidéo, la bureautique a domicile puis Internet aujourd hui, sont devenus des occupdtions que
les générations précédant les années quatre vingt ne connaissaient pas toujours tres bien.
Pourtant, les amateurs de cette nouvele ére technologique devinrent rapidement trés
nombreux. Parmi eux, certains se rendirent compte quavec un ordinateur et une ligne
tdéphonique, il &at plus ou moins ase de patir a la rencontre dautres ordinateurs
connectés. L’industrie américaine du cinéma ne perdit pas de temps et produisit rapidement
quelques films précurseurs dont certains, e notamment un, deviendront un modée pour les

jeunes informaticiens.

En dfe, le film Wargame racontat ['histoire d'un adolescent, passonné
dinformatique, ayant réuss a pénérer les systemes du Commandement de I’Armée de I'air
américaine. Cette histoire, totadement rédiste, et le reflet des cauchemars des services de
scurité des amées du monde entier, car I'issue de cet exploit technique aurait pu ére
dramatique et engendrer une guerre nudéare, uniquement en raison d'une défallance

informatique. Le condat é&ait toutefois irrémédiable: le piratage informatique éait né
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Depuis, le piraage sest multiplié, fasant de ces « génies» du cyberespace des ennemis
publics, des crimingds du troiseme millénaire. Les rasons de ce phénoméne n'ont pas
toujours éé claifiées. Mais il semble qu'en raison de leur jeune &ge, ces experts ont plus
souvent éé atirés par le défi lancé ala sociéé que par un but lucratif. Il faut cependant

2

opérer une distinction entre ces « nouveaux guerriers»®2, notamment entre les Hackers et

les Crackers.

Les premiers sont conddéés comme nayant aucune intention dédictudle ou
cimindle Leur activité repose sur le fat de Sintroduire, par le bias dune ligne
tééphonique, dans un ordinateur disant. Comme nous I'avons observé, il sagit ici d'un jeu
(comme Sil sagissat d'un jeu vidéo) ou d'un défi. Leur jeu n'est cependant pas ouvert au
premier venu. Avant de percer les systemes qui deviendront leurs victimes, a I'ingar des
casseurs de code dont nous avons parlé en matiere de cryptographie , ils devront approcher
leur cible et comprendre la logique de la protection informatique. Ce travail sera d autant
plus difficile que leur cible aura mis en aavre des moyens défendfs. En effet, I'intérét est
trés réduit de Sattaguer a un systéme sans défense. C'est and que leurs principales victimes
sont des puissantes sociétés commercides, des organismes militaires ou des services de
rensaignement®®. Siils réussissent, leur action ne pourra que les hisser & un niveau supérieur
dans la hiérarchie virtudle des pirates informatiques, car ce qu'ils recherchent, au-dela de

I aspect ludique, est sans doute |a reconnaissance de leurs pairs.

Les autres pirates informatiques, les Crackers, sont moins attirés par le caractére
ludique de I'action. Ils ont dé&ourné les techniques développées par les Hackers ades fins
plus matéridles. Ceux dentre eux consdérés comme les «agressfs» agissent par
vengeance personndle ou professonnele, notamment dans le cas de I'employé licencié
laissant un virus ou une bombe logique dans la mémoire de I'ordinateur de son ancienne
entreprise. |Is peuvent égdement agir dans des buts stratégiques, idéologiques, terroristes ou
cupides comme le précise la classfication é@ablie par le Service centrd de Sécurité des
sysemes dinformation (organisme gérant, en France, I'ensemble des dossers d agrément

concernant la cryptologie et chargé de la sécurité de réseaux civils comme Internet®®). Les

82 GUISNEL (J), Les nouveaux James Bond se branchent sur Internet, Historia, n°602, Février 1997, p.66.
83 e ministére de la Défense américain admit avoir subit prés de 200.000 attagues en 1995.
84 GUISNEL (J), Guerres dans e cyberespace, La Découverte — Enquétes, Paris, 1995, p.66-67.
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sarvices de rensaignement ont vite compris I'intérét de ces génies en herbe, notamment en
ce qui concerne le «cracking» stratégique. Dans ce cas, les Crackers vont tenter de
découvrir, dans les systemes d organismes gouvernementaux, ou autres, des renseignements
de natures diverses: militares, indusrids ou diplomatique. 1ls peuvent auss essayer
datenter au fonctionnement des sysemes dinformetion de ces Etats, comme ce fut
condaté pendant le conflit du Kosovo. Des dtaques provenant de Serbie avaient ans
directement vise les sysemes informatiques des pays dliés. Pour dédtabiliser and les
utilisateurs du réseau, ces piraes (ou corsaires, tout dépend du point de vue duquel nous
nous placons) ont des techniques dérivées de deux principes: tout systeme comporte au
moins une faille & quiconque y a acces peut les découvrir. A partir de ces afirmations il et
possble de mettre en aavre des actions connues sous le nom de déguisement, fouille,

sdami, cheva de Troie ou, cime pami les crimes, le virus trangportant une « bombe
logique ».

Les exemples de recrutement de ces tdents par les services spéciaux sont assez
nombreux. Le sarvice francais de contre-espionnage, la DST, avait méme créé un club
degtiné a attirer des pirates afin de mieux les controler et d'utiliser leurs compétences dans
des missions « plus honorables »*°. Pourtant dans ce domaine auss la loi existe et la guerre
que s livrent les services de police gpécidisess (Police judiciaire contre service de

renseignement) ne peut que contribuer arendre moins évidente la pratique de cesillégdités.
§2- Les protections contre les attaques informatiques

Le projet du Nouveau Code Pénal®® avait prévu I'incrimination distincte d'un certain
nombre d attagques informatiques. Aing en &ait-il de:

= L’acces frauduleux a un programme: «le fait de capter frauduleusement un
programme, une donnée ou tout autre élément de traitement automatique d’ informations

est puni detrois ans d’ emprisonnement et de 1 000 000 F d’ amende ».

8 Le CCCF: Chaos Computer Club de France Créé & I'image du CCC alemand soupconné d &re manipulé
par le KGB, le CCCF fut, au début des années 90 trés médiatise et attira rapidement les melleurs pirates
francais.

8 In projet de nouveau de code pénal n°215 JO. du Sénat 15 février 1989.
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= L’espionnage informatique : «le fait, au mépris des droits d autrui, d' utiliser, de
communiquer ou de reproduire un programme, une donnée ou tout autre élément d’un
systéme de traitement automatique d'informations est puni de trois ans

d’ emprisonnement et de 1 000 000 F d’ amende ».

» Le sabotage informatique : il se caractérise par I’ utilisation d'une «bombe logique » et
permet de détruire totalement ou de rendre inutilissble la mémoire d'un ordinateur, ou de
fausser le traitement, en dtérant une donnée ou un édément de programme: «le fait,
intentionnellement et au mépris des droits d autrui, de détruire ou d’altérer tout ou
partie d'un systéme de traitement automatique d'informations, ou d’en entraver ou
fausser le fonctionnement, est puni de cing ans d emprisonnement et de 2 500 000 F

d amende ».

Mais findement, les parlementaires préférérent conserver les dispostions de la loi
Godfran du 5 janvier 1988. Redative a la fraude informatique, cette loi avait donné
naissance a un certain nombre d'articles du Code Pénal, encore en vigueur aujourd hui, dans
le NCP. Un de ces atides incrimine trés clarement la notion dinfraction en mdiére
informetique, I'articde 323-1: «le fait d’ accéder ou de se maintenir frauduleusement, dans
tout ou partie d'un systéme de traitement automatise de données est puni d'un an
d’emprisonnement et de 100 000 F d amende ». Ce n'est pas la prise de connaissance de
I'information déournée que ce texte réprime, mais I'acces ou le maintien frauduleux dans le
syseme automatisé. Ce texte concerne de ce fait un «systéme de traitement automatisé » et
non pas un «systeme de traitement de I'information» comme ce fut prévu dans le projet de
loi Godfran. Mas les termes findement choiss permettaient une interprétation plus large,
c'est adire capable de viser non seulement le smple ordinateur d'un particulier, mais auss

tout les réseaux existants ou futurs.

En outre, une fois le syseme automatise ateint, le pirate tente en généra d accéder
et ddtérer les données contenues dans le syseme et le systeme en tant que td, infractions
égdement sanctionnée par le Code Pénd. Ains l'aticle 323-1 sanctionne I'ateinte aux

données en preécisant que «la suppression ou la modification de données contenues dans le
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systeme» et une circonstance aggravante de I'accés ou du maintien frauduleux dans un
systéme de traitement automatisé de données. De plus, les Iégidateurs ont décidé de faire de
I'atteinte aux systémes une infraction a pat car il et tout a fat possble dateindre le
systéme sans accéder aux données, et inversement. L'article 323-1 condamne, a ce titre,
I’ atteinte aux systemes, égaement en tant que circonstance aggravante.

C'est @ns que les aticles provenant de la loi Godfrain de 1988, dans son ensemble,
ont eu un effet dévastateur al’ encontre des pirates informatiques et de leurs groupes (NICK,
Hardcore Hackers, Piraid, TeKila Underground etc.®”). Mais awdda de I'éviction de la
scene des groupuscules de « cyber-rebdles », tous les textes que nous avons relevés dans
cette partie, participent a une meilleure protection des libertés publiques qui semblent,
chague jour, &re mises en danger a mesure que la technologie progresse. Pourtant le role
des services de renseignement est d'accomplir, en toute discrétion, des actions de recherches
dinformations, souvent au moyen de techniques sophistiquées, & donc au dériment d'une
certaine idée de la liberté. La question se pose dors de savoir S nous voulons participer aun
systéme de surveillance globdisé, sans égard a I’ gpplication des lois, ala maniere des pays
d’ essence totditaire, ou 9, au contraire, il et possble de concilier la nécessté de garantir la
scurité d'une nation avec les exigences d'une société démocratique. Ceci ne devrait pas
ére impossble, notamment en ingaurant un minimum de contrble démocratique des
activités de rensaeignement.

87 GUISNEL (J), Guerres dans le cyberespace, La Découverte — Enquétes, Paris, 1995, p.88.
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CHAPITRE 2- L’ACCENTUATION DU CONTROLE DEMOCRATIQUE DES
SERVICES SPECIAUX

La quedtion du contrdle démocratique des services de renseignement pose le
probleme de I'intégration de ces derniers dans la vie démocratique d'un Etat. Certains
pourront arguer du fait que, par nature, un service dit secret doit rester secret, e gqu'en
conséquence il ne doit pas y avoir le moindre droit de regard, de la part du parlement ou de
diverses commissons, a son égad. Aind cdameraent-ils que «les services secrets ne
peuvent s accommoder de la transparence démocratique »®. Mas une telle afirmation

N’ est, selon nous, pas lucide.

En effd, il faut garder al’esprit que les budgets des services de renssignements sont
votés par les différents parlements, représentant le peuple. Or la sécurité d’'un Etat équivaut
a assurer la séeurité de ses citoyens. Ces derniers ont donc le droit d'exercer, a travers
I'action de leurs représentants, un contrble sur les activités de renseignement comme sur
nimporte quel autre organe éatique. La démocratie et fondée sur la transparence,
notamment cdle de I'utilisation des deniers publics S I'utilisation des fonds spéciaux
échappe effectivement au contrble démocratique, ils ne condituent toutefois qu'une part
infime des budgets octroyés aux services de renseignement. Certaines grandes nations
démocratiques ont dores et dga démontré qu'il éait possible de contréler les activités de ces

services, sans pour autant porter ateinte ala securité du pays.
Section 1- L’étendue du contréle dansles principales démocr aties

Le contrble des activités d'espionnage dans les différents pays que nous dlons
traiter, a fait, en partie, I’objet d’un rapport de la Commission de la Défense nationade et des
forces amées, tendant a la création d'une délégation parlementaire pour les affaires de
renssignement®®.

8 BRUNOT ( P), Le contrdle parlementaire des politiques de renseignement, Défense Nationdle, février
1997, p.55.

8 PAECHT (A.), Rapport sur la proposition de loi tendant & la création d une délégation parlementaire pour
les affaires de renseignement, n°1951, novembre 1999, 99p.
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81- L’ application d’un stricte contr6le aux Etats-Unis

Le rble des sarvices secrets américans a été essentid pendant la guerre froide. Leurs
actions ont permis de concentrer leurs efforts principdement vers I'Union Soviétique.
Pourtant, la nécessité de préserver le secret de leurs activités n'a pas empéché les Etats-Unis
de mettre en place le systéme de contrble parlementaire des affaires de renseignement le

plus contraignant au monde.

Les liens entre les savices spéciaux € le palement américan ont éé
inditutionndise des I'origine, mais il ne sSagissat pas encore d'un véitable contrdle
parlementaire. C'est and quen 1947, lors de la création de la Centra Intelligence Agency
(CIA), a éé décidée la mise en place dun consaller légidatif chargé dingtaurer des
relations entre I’Agence et les représentants élus, en plus des quelque contacts éablis entre
le directeur de la CIA et certains membres du Congrés. |l exigait en outre un certain nombre
de commissions, auss bien ala Chambre des représentants qu'au Sénat, compétentes dans
ce domane: celes de Finances e des Forces armées. A cette époque, les représentants
américains ne jugeaient pas utile de simmiscer, trop en profondeur, dans les affares de la
CIA. Cetans évenements mgeurs vont cependant remettre en cause ces relaions de bon

voisnage.

En effet, la guerre du Vietnam, e les négociaions soviéto-américaines concernant
les ingdlaions anti-missles, vont amener les dus a réclamer beaucoup plus dinformations
aux services concernés, en raison, notamment, de leurs prérogatives en matiere de politique
érangére. Le vote du budget (colossal) de I'ensemble de la communauté du renseignement
par les représentants, dans le cadre du programme national de renseignement extérieur, mis
en place par le Président Nixon, va égdement amener les dus américains a mieux conneitre
les activités des services béndficiaires’®. Les premiéres mesures légidatives tendant &
indituer un véritable contrle datent de 1974, slite aux révéations des actions litigieuses de
la CIA au Chili®t. Aind I’Amendement Hugues-Ryan précisait que les actions clandestines

% Le budget annuel de la communauté améicaine du renssignement avoisine, de nos jours, les 30 milliards de
dollars, soit environ 200 milliards de francs francais.

1 Le Chili, pays d Amérique du Sud, et donc considéré comme chasse gardée des Etats-Unis, avait fait I'objet
a I'époque de pénérations de I'appareil d'Etat par des déments communistes, ce que les américains n'ont pas
accepté.
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de la CIA, din d'ére autorisées, devaient ére jugées indigpensables pour la séeurité du
pays par le Présdent, ce dernier devant, pour sa pat, en informer les Commissons du
Congrés traitant des affaires de renseignement. C'est ensuite en Février 1976 qu'est publié
I'Executive Order n°11905. Il Sagit du premier décret encadrant les activités de
renssignement e imposant un certain nombre de limites. Cette méme année est créée la
Senate Select Committee on Intelligence (SSCI) commission spéciae permanente du Sénat.
En 1977, la chambre des Représentants créé a son tour une commission spéciale, le House
Permanent Select Committee on Intelligence (HPSCI). Avaisées par une loi sur le contrble
du renseignement de 1980°2, ces deux commissions sont & I’heure actuelle les principaux

organismes chargés des autorisations & de la supervison des activités des services

péciaux’>.

L’éendue des pouvoirs des deux principaes commissions, la SSCI et le HPSCI, et
identique. Elles ont le pouvoir de diligenter des enquétes e de conduire des audits en
rapport avec les actions de renseignement, et dont le déclenchement peut ére di a des
déments auss divers que des révéations dans la presse, dans certains rapports du service
interne de contrle de la CIA ou provenant de confessons danciens agents. Les moyens
mis a la digpostion de ces commissons ne sont pas négligesbles puisqu'eles ont accés a
des informations tres confidentielles e peuvent en faire un usage libre, sans toutefois risquer
de porter ateinte a la sécurité du pays. La loi précitée de 1980 impose, en outre, aux
sarvices speciaux de «fournir toute information et/ou toute preuve matérielle concernant
les activités de renseignement »**. Le danger provient du fait que certaines informations
peuvent avoir un caractére tres sensble. Ceci a pousse a créer, au sein de ces commissions,
des formations restreintes, composées de personndités ayant d§a eu a traiter des affaires
confidentielles. De méme, les travaux effectués au sein de ces commissions sont entourés de
drictes mesures de <eurité, e tout le personnd administratif travallant dans ces
organismes de contrble est soumis aux enquétes d habilitation du service fédéral de sécurité,
le Federd Bureau of Investigetion (FBI).

92 |nttelligence Oversight Act.

% Deux autres commissions sont chargés du contrdle de ces activités: les commissions de la défense et des
Affaires Judiciaires et des Affaires étrangeres.
% PAECHT (A.), opait, p.22.
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Une fois I'enquéte achevée, les membres des commissons proceédent a un vote
gynthétisant la solution proposée en cas de litige, cdle-ci é&ant préparée avec 'aval du
Présdent de I'exécutif. Les commissons rédigent auss régulierement des rgpports
d activités, ou méme des projets de loi concernant les différents services composant la
communauté du renseignement.

Nous avons vu a quel point les Etats-Unis possedaient des moyens importants en
matiere de controle des services secrets. Leur « peit-frére» d outre-Atlantique possede
égdement des moyens de contrle en dépit d'une tradition de fermeture herméique

concernant les affaires d' epionnage™.
82- Larévolution britannique

Cette fermeture se vérifie par la date, trés tardive, consacrant les premiers pas vers le
contrble des services secrets. Ce fut cependant considéré comme une révolution. C'est, en
effet en 1994 gu'une lai, I'Intelligence Services Act, a autorisé la création d'une commission
aur le renseignement e la séeurité, I Intelligence and Security Committee (ISC). Ses neuf
membres, provenant des principaux partis politiques britanniques, et nommés par le Premier
minidre, sont mgoritarement issus de la Chambre des Communes (dus). S cette
commission est composée de parlementaires, ele nest pourtant pas consdérée comme éant
une commisson parlementaire classique car ses membres sont désignés par le pouvoir
exécutif. Quelques opinions divergentes ont évoqué le fat qu'il ne pouvait sagir d'une
commission indépendante, respectant le principe de Séparation des pouvoirs, puisque Sses
membres dépendaient de I'exécutif®®. 1l semble pourtant que les orientations prises aient éé
éablies dans un soucis de préservation totale du secret entourant les investigations, garantie
présumée plus forte dans le cas présent de nomination des membres par le dedtinataire de

toutes les informations recudlllies secrétement, ¢ est adire le Premier ministre.

Les travaux de cette commisson sont assez limités puisqu’ils se limitent a examiner

le budget, I'organisation et la ligne de conduite générde des différents services. Pour

% |es sarvices de sécurité intérieure de renseignement extérieur et des écoutes, le MI5, le MI6 et le GCHQ,
n’ ont éé reconnus officiellement qu’ en 1989,1992 et 1994.
% PAECHT (A.), opdit, p. 35.
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effectuer ce travail, les membres ont cependant accés a un certain nombre d'informations
sensbles. Une dassfication paticuliere a I'ISC a éé édblie. Contrarement a la
traditionndle didinction entre informaion confidentidle ou non, il a &é mis en place une
diginction relaive au caractére senshle ou non de I'information, évitant ains de passer par
une procédure d habilitation des parlementaires, et leur permettant donc d avoir accés aux

rensaignements plus ou moins sensibles.

S cetans pays anglo-saxons ont, malgré les réticences de certains, décidé de la
paticipation du parlement dans le contrle des organismes de renseignement, d autres, tels
gue le Canada, n'ont pas encore réuss arédlement impliquer le parlement dans le suivi des

activités de renseignement.

83- Lefaiblecontréle du Parlement au Canada

Le systeme canadien de contrdle a éé mis en place dans les années quetre vingt,
suite & un certain nombre de zones o ombre entourant les services spéciaux®’. Il fut décidé la
crégtion de pluseurs commissons d enquétes relatives aux faits reprochés. L’une d entre
eles la commisson fédérae Mc Donadd proposa, dans ses conclusons, la mise en place de
contrble des activités de renssignement a pluseurs niveaux : I'exécutif, le judiciare, le
parlementaire et un quatrieme niveau indépendant. Parmi ces quatre propostions, seules
trois ont été retenues, en excluant I’ intervention du parlement.

Le systéme canadien est assez complexe puisque les deux principades agences de
renseignement du pays sont contrélées par deux organismes digtincts (Il existe un troiseme
sarvice secret, le renseignement militare, mas cdui-ci ne fait I'objet d’aucun contrdle). Le
sarvice des écoutes fait I’objet de rapports de la part d'un ingpecteur général indépendant
mais appartenant au ministere de I'Intérieur. Le service de securité intérieure et encadré par
un contrfle judiciaire et externe, ce dernier &ant effectué par le comité de surveillance des
activitées de renseignement de <sécurité, le CSARS. Ce comité indépendant n'gbrite aucun

palementare ectif & emploie plutbt des universtares. Bien que n'é@ant pas de nature

97 LaGendarmerie Royale fut mise en caise dans un cambriolage aMontréal en 1972.
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parlementaire, ses membres ont acces a un certain nombre de documents confidentiels. Ceci

leur permet de présenter annuellement un rapport devant le Parlement.

Ce dernier est relativement absent de la procédure de contrle. Bien gu'il exige un
comité sénatoria gpéciad créé en 1998, les liens entre les services spéciaux et les deux
Chambres sont assez faibles. De plus, comme le précisent les conclusions du rapport
Paecht®®, parler d’'un contrdle parlementaire serait excessf puisque les sénateurs membres
du comité spécid ne sont pas dus mais désignés, et ils ne peuvent étre révoqués avant leur
départ en retraite, a 75 ans. « Par conséquent, aucun représentant de la souveraineté
nationale n'intervient dans le processus »°.

Si les controles parlementaires exigtent, de fagon plus ou moins éendue, dans ces

grandes démocraties, qu'en est il en France ?

Section 2- Versuneaccentuation descontrélesdesactivitésderenseignement en

France

La France n'est pas totdement dépourvue d organismes de contréle des activités de
renseignement, mais ce ne sont a l’heure actuele que des commissons indépendantes et non
parlementaires, et dont les prérogatives ne concernent pas les services spéciaux en tant que
tels, mais une partie des activités de certains d’ entre eux.

81- Lescommissionsdecontroélerelativesau renseignement technique
A- LaCNIL
La Commisson nationde de I'informatique e des libertés, nous I'avons évoquée
plus tét, a &€ mise en place par une loi du 6 janvier 1978, dfin de prévenir les risques de

dérapages en matiere de fichiers informatiques, notamment dans les services de scurité, et

donc auss les sarvices péciaux. Aind cette loi autorise-t-ele les agents de la CNIL a

9 PAECHT (A.), op.it, p.4L.
% idem
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effectuer un certain nombre de vérifications de fichiers. Pour celg, ils ont acces a toutes les
informations nominatives stockées sur un support informatique, y compris les fichiers
relevant des «traitements intéressants la sireté de |'Etat, la défense et la sécurité
publique »'%. Notons qu'ils divent tout de méme faire I’objet o une habilitation du Premier
ministre dans le cas ol ils auraient & prendre connaissance de données dlassifiées'®. De
plus, leur travail et assuré d'une grande indépendance vis a vis du pouvoir exécutif et des
adminigrations puisque I'aticle 21 de la loi de 1978 digpose que les ministres et les
autorités publiques «ne peuvent s opposer al’action de la commission ou de ses membres
pour quelque motif que ce soit ». Bertrand Warusfd souligne qu'il Sagit 1a d'un dispogtif
remarquable «dans la mesure ou il donne ala CNIL une prérogative vis-aVvis du secret de
défense que la pratique administrative et contentieuse refuse atous les magistrats, tant de
I'ordre judiciaire qu' administratif »'%2. Grace au précédent créé par cette commission, il a
éé possible de mettre en place, quelques années plus tard, une autre autorité administrative

chargée de controler lesinterceptions de sécurité.
B- LaCNCIS

La Commission naionde de contréle des interceptions de securité a vu le jour avec
I'aticle 13 de la loi du 10 juillet 1991 protégeant le secret des communications. Elle est
chargée de velller a I'gpplication de cette loi de 1991 par les sarvices pratiquant les
interceptions, notamment afin d observer 9 cdles-¢i entrent dans le cadre de I'article 3 de la
loi, Cest adire s eles ont pour «objet de rechercher des renseignements intéressant la
sécurité nationale, la sauvegarde des ééments essentiels du potentiel scientifique et
économique de la France, ou la prévention du terrorisme, de la criminalité et de la
délinquance organisées et de la recongtitution ou du maintien des groupements dissous
[..] » Les moyens de cette commission, composée uniquement de trois membrest®®, sont
assez importants puisquils peuvent obtenir du Premier minisre qu'il leur trangmette tres
vite toute décison de mise en aavre d une écoute. Cependant, la CNCIS ne peut adresser au

Premier minisre qu'une smple recommandation visant a interrompre I'interception 9 ele

100 Artide 6, loi du 6 janvier 1978.

101 Deerét du 28 décembre 1979, artide 3.

192 WARUSFEL (B.), Contre-espionnage et protection du secret, Lavauzelle, Panazol, 2000, p.381.

193 Un président chois par le Président de la République, e deux parlementaires, issus de chacune des
Chambres, et choiss par les présidents de chacune d’ entre dlles.
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pense qu’'une des dispositions de la bi de 1991 n'est pas respectée, I’ exécutif conservant le

pouvoir de suivre ou non larecommandation.

L’importance de la CNCIS se retrouve égdement dans le contenu des rapports
éablis annudlement, & dans lesquels dle émet un cetan nombre davis défavorables
concernant certaines interceptions. Ces avis sont la plupart du temps suivis par le Premier

minigre

La présence de tedles commissons de contrble des activités de renseignement ne
peut ére que bénéfique pour un pays démocratique. Mais comme le fasat remarquer le
chancdlier du duché de Lancaster au Royaume-Uni, William Waddegrave, «il n'est pas
possible de qualifier le régime juridique francais du contréle de la politique du
renseignement, car il n'existe pas. La France et les EtatsUnis se trouvent aux deux

extrémes de |’échelle »'%,

Le condat est asez brutd, mais hormis les commissons que
nous venons dévoquer, il et vra que le contrble parlementaire des services secrets n'est

pas encore né en France.

§2- L’inexistenced’un véritablecontrdle parlementaire en France

La France n'a, sans doute pour des raisons cultureles, jamais éabli de véitable
contrble parlementaire reatif aux activités de ses services spéciaux. |l existe pourtant un
mécanisme, conditutionnellement prévu, permettant de réunir chagque Assemblée en comité
secret, pemettant and au Gouvernement dinformer le Palement sur des questions
senshles. Aind en ed-il avec I'article 33 de la Condtitution de 1958 disposant que «chaque
Assemblée peut siéger en comité secret ala demande du Premier ministre ou d’un dixiéme

5

de ses membres »'%°. Mais il faut bien constater que cette procédure n'a éé utilisée que trés

rarement'®® . 1l n'est toutefois pas interdit aux parlementaires de poser des questions au

104 BRUNOT ( P), Le contrdle parlementaire des politiques de rensdignement, Défense Nationde, février
1997, p.62.

195 Les réglements intérieurs de I'Assemblée Nationade et du Sénat prévoient cette éventualité respectivement
danslesarticles51 et 32.5.

108 Cest en 1976, pour la derniére fois, qu'un parlementaire a évoqué la possibilité de convoquer I'Assemblée
Nationae en comité secret.
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Gouvernement lors des séances publiques. Cda é&ant, les ministres ont la posshilité

d éuder une question qu'ilsjugent contraires al’intérét publict?’.

Au-dda de ces condats, il existe une réticence des responsables politiques a
informer une assemblée parlementaire sur des questions relatives aux problemes de Sécurité,
en raison, apparemment, du peu de confiance accordée a nos représentants en matiere de
divulgation de secrets. Pourtant, des pays comme les Etats-Unis n'ont pas hésité aouvrir ces
questions aux parlementaires, en prenant bien sir la précaution de protéger les secrets

susceptibles d' étre dévoilés.

Il semble pourtant que les mentdités soient en train d'évoluer en France puisque,
sous I'impulson de cetans députés, a €&é proposte la création de déégations
palementaires pour les afaires de renseignement'®®, présente dans chacune des deux
assemblées. La commisson de la Défense Nationde e des forces armées avait éé
pressentie pour avoir a conndtre des questions de renseignement, mais le droit commun
parlementaire ne permet pas aux représentants dus d'avoir accés a des informations
classifiées. Le ragpport PAECHT &ffirme que la seule solution, pour contrer ce probléme,
sat de créer une déégdaion, comme il en exige dga un cetan nombre tant a
|’ Assemblée Nationale qu’ au Sénat*®°.

Les effectifs de ces déégations autonomes seraient assez restreints en raison du
caractere confidentidd de leurs travaux, a condition de «prendre en compte I'équilibre

politique général de I'assemblée concernée »*1°.

Leurs différentes ta&ches seraient de
« suivre les activités des services visés al’ article 13 de I’ ordonnance n°59-147 du 7 janvier
1959 portant organisation générale de la défense, en examinant leur organisation et leurs
missions générales, leurs compétences d leurs moyens, afin d'assurer, dans les conditions
prévues au présent article, I'information de leur assemblée respectives''!. Toute la

communauté francaise du renseignement est donc concernée par ce texte. Pour accomplir

197 Article 139-3 du réglement de I’ Assemblée Nationale ; article 75-2 du réglement du Sénat.

108 PAECHT (A.), Rapport sur la proposition de loi tendant & la création d'une délégation parlementaire pour
les affaires de renseignement, n°1951, novermbre 1999, 99p.

109 pgggations pour I’ Union européenne, pour les problémes démographiques, pour les droits des femmes, etc.

110 PAECHT (A.), op.it, p.53.

11 proposition de loi pour la crégtion de déégations parlementaires pour les affaires de rensdgnement, in
Rapport PAECHT, p.70 : aticle premier, paragraphe n°lV.
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leurs travaux dans les meilleures conditions, la propostion de loi prévoit que les membres
des déégations pourront avoir acces a des informations classifiées, gores avoir é&é habilités
es qudité, cest a dire quils sont soumis, magré leur datut de palementaire, aux
dispositions du code pénd inhérentes au secret de défense e au secret professionnel (articles
413-9 et 226-13 NCP). Rien ne précise toutefois la nature des informations sensibles
auxqueles ils auront acces. Toujours est-il qu'un progres important sera effectué lorsque

cette proposition de loi sera concrétisée par un vote du Parlement.

Les limites a I'éfficacité d'un syséme de renssignement, fondé principdement sur le
recugl technique dinformations, Savérent de plus en plus manifetes. Un certain nombre
de spécidides des afares de rensagnement Sinterrogent sur | efficacité et la Iégitimité de
ce type d espionnage.

Les menaces ont changé de costumes depuis le jour ou Leningrad est devenu Saint
Petersbourg et, de par leur caractere diffus, inquigtent toujours les centrdes de
renssignement. Mais hormis le fait que le renseignement technique gpporte des informeations
souvent utiles, un facteur essentidd a &€ mis sur la touche depuis quelques années:
I'Homme. Tant au niveau de I'gpproche qu'il a du renseignement, que de I'acquidtion de ce

dernier, I’'Homme reste, ace jour, un dément capitd.
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PARTIE 2FME

LA NECESSAIRE PRESENCE DE L’'THOMME
DANSLE CYCLE DU RENSEIGNEMENT
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Aind que nous pourrons I'observer dans notre développement, de nombreux
déments laissent a penser que les services de renseignement, actuds et futurs, n'ont aucune
rason d abandonner leurs activités passées, au prétexte que la Stuation internationde n'est
plus marquée par le probable déclenchement d une guerre thermonucléaire entre le Pacte de
Vasovie et les membres de 'OTAN. S les fusées intercontinentales des puissances
regpectives ne sont plus, officielement, pointées sur les capitdes « ennemies», il N'en reste
pas moins vra que les tensons entre puissances sont encore vives. De méme, la guerre

froide a cartainement contribué aocculter les nombreux autres affrontements existant.

Mais aujourd’hui, ces denies ont soudainement fait surface, e posent des
problemes nouveaux. Il ne sSagit plus déudier une multitude de Stuations dans un type
d affrontement particulier e unique (crainte d'une ataque militaire soviétique en Europe de
I’Ouest), mais de gérer la meilleure réponse a une multitude de crises possbles. I ne nous
sera pas utile de développer e acquérir une armada invincible d'outils technologiques s
Nnous ne pouvons pas les orienter correctement vers les missons pour lesqueles ils peuvent
ére utiles. Dans ces conditions, il Sagit pour les décideurs politiques et les Stratéges du
renseignement, de mieux repensr leurs objectifs et leur facon de congdéer le
renssignement (Titre 1% ) car certaines des nouvelles menaces auxquelles nous devons faire
face ne peuvent ére combattues que par des moyens principdement humains. C'est en cela
gue nous devrions essayer de véritablement réhabiliter la recherche humane des

informations sur le terrain (Titre 2°™ ), les moyens techniques ayant montré leurs limites
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TITRE 1%- UNE MEILLEURE APPROCHE DES ACTIVITES DE
RENSEIGNEMENT

Le travail de renseignement ne se limite plus seulement a daborer des moyens ultra
sophigtiqués d'acquisition du renseignement. Ces derniers ne se montreront pas tres utiles s
personne N'est en mesure d'éaborer une bonne politique coordonnée de recherche de
I'information (Chepitre2). Il n'est en effet pas question de tout savoir en temps réd, mais de
savoir a temps tout ce qui est rédlement important. Pour cda, il est important de redéfinir
les objectifs essentiels ala séeurité de I' Etat (Chapitrel).

CHAPITRE 1- LA REDEFINITION DESOBJECTIFS

Les questions ont &é nombreuses au lendemain de la chute du mur de Berlin. Certes,
le «digble» combattu pendant tant d’années avait soudainement disparu. Mais les services
de rensaignement n'ont pas éé dissous pour autant. Au contraire, certains d entre eux voient
leur budget croitre d'anée en année, et leurs responsables S apercoivent tous les jours
davantage quils manquent dinformations importantes concernant  les  nouvelles
préoccupations de I'agprés-guare froide (Sectionl). Afin d'assurer une melleure efficacité
dans leur quéte du renseignement, les «combattants de I’ombre » devraient avoir pour autre
objectif, essentid, de condruire une véritable culture du renseignement totalement

décomplexée, al’'image de ce qui existe dans de nombreuses autres démocraties (Section?2).

Section 1- Lesrécentsboulever sements géopolitiques

Depuis quelques années, les principaux services de renseignement ont  entrepris
dimportantes restructurations. En  effet, les observateurs de la scéne internaionde
condatent globdement une multiplication, non pas des menaces, mas des risques
susceptibles de toucher les Etats. La Stuation éait findement beaucoup plus limpide a

I’époque ou les russes et les occidentaux menaent, dans I’'ombre, une guerre qui ne fut
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jamas dédaée officidlement. Aujourd hui, personne ne peut rédlement affirmer avec
précison ou se Stue le danger. Celui-ci Sest éparpillé, portant certainement en Iui les traces

du passt. Maisil asu s adapter anotre époque.
81- L’ apparition d’unenotion nouvelle: la guerre économique

L’idéologie de I'économie de marché a eu raison de la guerre froide, et la logique de
planification économique N'a pu se résoudre qu'a déposer les armes prés des vestiges du
colose aux pieds d'argile, cest adire aterre. Pourtant la guerre n'est pas finie. Certes les
militaires ont bien é&é obligés de repenser leur Sratégie, ne sachant plus déerminer avec
précison un adversare. Mas ce sont dautres guerriers des temps modernes qui sont
goparus: les acteurs économiques. Paradoxdement, une véritable guerre économique

globde aprislerdais, sans aucune déclaration prédable.

Comme dans toute guerre, les bdligérants doivent Sinformer. Pour cea, les
entreprises ont engagé des dratégies diverses, mais dont la findité rese la méme : diminer
tous les obstacles susceptibles de frener la progresson. La notion dinteligence
économique et apparue récemment, méme s les entreprises y ont toujours &l recours, sans
parfois méme le savoir. La différence et qu’ aujourd hui, on a fait de ce concept un véitable
outil de guerre. Certains auteurs définissent aing ce concept . « c’est un outil capable de
détecter des menaces et des opportunités de toute nature dans un contexte de concurrence
exacerbé »'2. Or pour déecter, il faut se rensdigner. Mais parfois certaines entreprises se

montrent trés curieuses, et franchissent laligne jaune de lalégdité.

Un journdige intitulat en 1993 son éude sur les méfats de I'inteligence
économique : « Le grand pillage de la France»''2 . Le titre ne peut laiser insensble car la
France, comme beaucoup d autres pays, est une des principaes victimes du coté sombre de
I'intelligence économique : I'espionnage économique et industrie. Les colits en recherche et
développement sont extrémement devés. En les économisant, une entreprise devient
automatiquement plus compétitive que sa concurrence. Les soviétiques, a I'époque de la

guerre froide (et certainement de nos jours encore), se sont souvent montrés gourmands en

112 BESSON (B.), POSSIN (J-C.), Du renssignement &’ intelligence économique , Dunod, Paris, 1996
113 PONTAUT (3M.), Le Point, 6 novembre 1993
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matiére d'acquidtion frauduleuse de secrets indudtrids. Aind dans les années 80 ont-ils
acquis des renseignements technologiques dans le domaine de I'optronique (observation
nocturne), des transmissions, des lasars (technologie des miroirs), des matériaux a base
d dliages de titane, et bien d'autres encore™* . Cda dit, il ne faut pas seulement jeter la
pierre aux soviétiques. Tous les pays ont éé, et sont encore, impliqués dans des opérations
d espionnage indudtrid. La différence et que désormais ce ne sont plus exclusvement les
sarvices de renseignement qui ont la charge d effectuer ce genre particulier de recherches.
Nous assstons depuis peu a une privaisation de I'espionnage industrid. De méme chaque
grande entreprise possede son petit groupe de recherche de I'information ouverte. Toujours
et-il que la place de 'Homme dans le monde du renssignement économique et
prépondérante. Les entreprises ne sont pas toutes en mesure denvoyer des satellites dans
I'espace afin dintercepter les communications de leurs concurrents. En outre, il exise une
multitude dinformations ne pouvant &re obtenues que par l'intermédiare de I’'Homme,
notamment dans les expositions commerciaes, les réunions regroupant un certain nombre
de décideurs économiques, les entreprises mémes ou encore par I'intermédiaire de

sagiaires-espions dont les pays asiatiques sont devenus les premiers exportateurs au monde.

§2- Lesrisques émergentsen matiére de sécurité

Madgré le fat que I'espionnage économique représente aujourd’ hui la mgorité des
activités des services de renseignement, de nouveaux types de risques sont gpparus. |ls sont
de natures différentes, et engagent non seulement des Etats mais auss, et chague jour

davantage, des € éments « privés », sans aucun lien gpparent avec un quelconque Etat.

Pour les premiers, les exemples sont nombreux. Deés la fin de la guerre froide, une
multitude de conflits firent leur apparition e engagerent massvement les amées and que
les sarvices de renseignements occidentaux. La guerre du Golfe, la guerre civile en Algérie,
la guerre menée par les russes en Tchéichénie, la crise indo-pakistanaise, les conflits
ethniques en Afrique et d'autres encore, sont des risques potentiels pour les puissances
occidentdes, sans doute pas pour I'intégrité de leur territoire, mais davantage en ce qui

concerne leurs intéréts économiques. De plus, le continent européen a montré qu'il N’ éait

14 BAUD (J), Encyclopédie du renssignement et des services secrets , Lavauzelle, Paris, p.423
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pas exempt de crises dignes d une autre épogue. Personne ne muvait croire que des crimes
contre I’'Humanité pouvaient encore ére perpéirés «a deux heures d'avion de Paris».
Pourtant, les faits ont prouvé le contraire. En outre, personne ne peut prédire, a I’heure
actudle, ce quadviendront les différentes minorités en Europe: les bulgares, les roumans,
les hongrois, etc. Mais d' autres inquiétudes sont gpparues aux yeux des services de securité,
Elles ne sont pas directement liées a des Etals mas sont davantage le signe d'une
manifedation anarchique au sein des rdations internationales, échagppant de plus en plus au

contréle des Etats, tout en mettant en cause leur Sécurité.

En premier liey, il et question de prolifération nucléare. Cette crainte de voir des
amements de destruction massve se développer dans le monde et un danger permanent.
Elle peut &re due a la perte de controle d'ogives'’® ou de composants nécessaires a
I'éaboration d'une arme nucdléaire, mais auss a la migraion de scientifiques, notamment
russes, vers des Etats ou des groupuscules terroristes peu soucieux des consequences
catastrophiques qu'engendreraient leur utilisation. 1l ne faut cependant pas omettre les
risques concernant les ames de type chimique ou bactériologique. Facilement
transportables et dissmulables, ces armes ont d§a éé utilises par des groupes terroristes.

Le Japon en fut une des premiéres victimes'*°.

Le terrorisme est égdement devenu un fléau mgeur pour les Etas (cet é&at de fait
nous a éé brutadlement remis a lI'esprit le 11 septembre 2001). Selon une classficaion des
savicess de  contre-espionnage  frangcas, il exigerait  quare  types  de
terrorisme!’ susceptibles de porter ateinte & la stabilité de I'Occident; le terrorisme interne
d essence nationdiste (breton, corse, basque) ; le terrorisme d extréme droite dirigé contre
certaines minorités ethniques (I’Allemagne est de nouveau victime datentats a I’encontre
de minorités turques et juives); le terrorisme d'Etat provenant de pays connus pour leur
politique de soutien aux groupuscules idamideset le terrorisme lié a la quedtion
paeginienne. Les terorites s sont égdement modernisés. |ls utilisent les techniques les

plus pointues en matiere de communicetion: tééphones satdlitaires et Internet. De méme,

15| s agirait plutdt de la perte d ogjives tactiques, moins encombrantes que les armes stratégiques.

116 Attentat au gaz Sarin dans le méro de Tokyo.

17 Clasdfication reprise dans CAPPELLE (F), Le monde du renssignement de I’An 2000: restructuration des
services e nouveaux enjeux, Mémoire de DEA Défense Nationde et sécurité européenne, Université Lille I,
1998-1999, p.31.
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ils n'éprouvent plus le besoin de revendiquer leurs méfaits, accroissant aind la crainte des
populations et laissant aux sarvices de <Séeurité des zones d'ombre plus importantes

gu autrefois. Cette évolution se traduit auss dans les méfias.

Phénomene inquiétant depuis quelques décennies, les mafias se sont encore
développées ces derniéres années. Une des mdfias les plus médiatisées, la sicilienne!*®, doit
désormais partager le « marché » du crime organisé avec de nouveaux concurrents venus de
I'ancienne Union soviétique, de I'Albanie, du Jagpon ou de la Chine. Le probleme de ces
groupements crimings vient du fat qu'ils tentent dinfluencer et de pénétrer, de maniere
plus ou moins légde, les diversss inditutions d'un pays, notamment au niveau finander,
économique et pafois politique, comme ce fut le cas en Itdie. Ces multinationales du crime
bénéficient, en plus de résarves financiéres gigantesques, de la loi du slence d'une grande
patie de la population (I'omerta), rendant difficile, voire impossble leur déferrement

devant les autorités judiciaires.

La lutte contre ces nouveaux fléaux ne peut pas se fare avec des moyens policiers
classiques. Les services de renseignement le savent, et participent de plus en plus ala guerre
discrete menée a I’encontre les organisations crimindles. Mais toutes les composantes de la
société ne sont pas toujours sensibiliste par le danger que représentent ces « syndicats du
aime» e le role essentid du renseignement. Au dela de ces mafias, des groupuscules
terroristes, des risques de prolifération, des actions d espionnage venant de puissances
érangéres, le probleme mgeur auqued se heurte les sarvices de renssignement et
certainement le désntéré de la population, e des différents responsables politiques ou
économiques, pour les affaires de renseignement, ceci éant particulierement vrai en France.
Il et donc nécessaire de congtruire une véritable culture du renseignement.

118 En Jdle la mdia s nomme Cosa Nostra. Mais il existe trois autres mafias en Itdie: la Camorra en
Campanie, la Ndrangheta en Cdabre et la Sacra Corona Unita dansles Pouilles.
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Section 2- Lanécessaire construction d’ une culture du renseignement

81- Une culture acquise dans de nombreux pays

La culture du renseignement et une partie intégrante de notre eprit de Défense. S
le renseignement n'a plus d'objet Strictement militaire, il en et de méme pour les questions
de D&ense. Celes-ci sont devenues globaes. Il n'est certes pas question d abandonner les
options relatives a la D&ense de I'intégrité physique du territoire, mais les données ont

évolué dans un sens plus économique que territorid.

S les composantes d'une nation restent insensbles a I'eprit de Défense, il sera
dautant plus difficile de leur fare intégrer la notion de renseignement. Une trop grande
maorité de francas semble aujourd’hui réticente a cultiver cet esprit. 1| n'est pourtant
guestion que d' une manifestation de patriotisme et de civisme. Les pays anglo-saxons, entre
autres, I'ont rapidement compris, e se sont vite décomplexés vis a vis des questions de
Défense, e donc de renseignement. Il suffit de congtater I'importance du budget américain
consacrée al’ intelligence community, estimé apres de 30 milliards de dollars annuels, pour
comprendre a quel point ils jugent cette activité essentidle. Bien Sir, les Etats-Unis tiennent
le role d'hyper puissance au sein des rdaions internationales, et se doivent, ace titre, d' ére
informés en permanence. Un pays dont le deuxiéme amendement de la Congtitution accorde
aux ctoyens le «droit a déenir une ame» ne peut pas ére hogtile aux problemes de
Défense, méme s dle se limite ici ala défense de la personne ou de la propriété. Cela éant,
un td budget ne peut ére la consdquence que d'une longue maturation des esprits des
responsables politiques, militaires et des représentants de la Fedération. Une des principales
rasons de ce condat résde dans le fait que, des le plus jeune &ge, les américains sont

confrontés aux questions de Défense.

Depuis leur intervention dans les conflits mondiaux et leur sortie d'un isolationnisme
improductif, les Etats-Unis ont participé a la congruction d'un ordre mondia, souvent
décrié, mais dont les conséguences ont &é la mise en place d'un véritable bouclier défensf
de la zone occidentde face au bloc soviétique. Cela n'aurait toutefois pas éé possble sans

le soutien massf de la société civile anéricaine. En effe, les citoyens de ce pays regoivent
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trés tot une formation civique complée'’®, intégrant des matiéres relatives a la Défense. I

en and notamment avec le « Junior ROTC »*%°

. Cet enseignement dispens® aux ééves du
secondaire, dans les écoles acceptant ce programme, a éé créé en 1916 et congu pour
«motiver les jeunes & devenir de meilleurs citoyens »'%L. Les sujets de cette formation sont
tres variés puisguils évoquent tout auss bien I'higoire de la Conditution améicaine que
I'higoire militare ou la prévention anti-drogue. Le ministére de la Défense américain, le
DOD'#, prend en chage cet ensdgnement, notamment en le financant. D’autres
programmes scientifiques visant les @éves du secondaire sont préparés par le DOD dans le
cadre de sa misson éducdive: le «Nava Science Award», le «Junior Science and
Humanities Symposia Program», €. |l exite égdement un réeau décoles militaires
privées du secondaire, les « Military Schools ». Des formations de ce genre sont égaement
dispensées dans les universités publiques ou privées aind que dans les académies militares

des forces armées.

La culture du renseignement est égaement présente dans d'autres pays, notamment
chez les deux «grands» défats de la deuxieme guerre mondide, le Japon et |’ Allemagne.
Ruinés par le conflit, al’ingtar de tous les acteurs du conflit, ces deux pays n'ont cependant
pas eu le droit, durant un certain temps, de procéder aleur réarmement. Ils déciderent aors
de consacrer toute leur énergie a I'industrie et au commerce. En effet, le japonas, par
exemple, et quegquun de curieux pa naure, e pami les nombreux clichés
photographiques qu'il pourra prendre lors de ses nombreux voyages a I’ éranger, certains
pourront peut-étre bénéficier a son employeur (en tout cas, ils ont une pensée qui va dans ce
sens 1. Sinformer e un «devoir nationa » et I'acquistion de technologies a I’ éranger
est la conséquence de cette mentdité, ce qui ne leur a souvent conféré une réputation de
tricheurs. En outre, il exise une véritable coopération entre acteurs économiques japonais,
sous I'impulson de leur minigere de I'Economie, entre autres. Aingd, le fat de ne pas
présenter une information intéressante peut ére consdéré comme une faut professonndle,

et un défaut de « patriotisme économique ».

119 Tous les déves américains, dés I'age de 6 ans, récitent chague matin le «pledge of dlegiance» : «je fais le
srment de fiddité au drapeau des Etats-Unis et a la République qu'il représente, une nation sous la
protection de Diey, indivisble, offrant liberté et justice pour chacun ».

120 junior Reserve Officer Training Corps.

121 National Defense Act de 1916.

122 Department Of Defense.
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L’Allenagne et auss un pays expé&imenté en maiére de rensagnement
économique. Nos voisins d Outre-Rhin, en plus de leurs grandes connaissances techniques,
ont depuis I'époque de Bismarck'?®, développé un systéme dintelligence économique
dimenté principdement en informations ouvertes, c'est a dire disponibles librement a celui
qui veut bien s donner la pene dére curieux. De plus I'information obtenue et
immédiatement traitée, classte dans des fichiers et des annuaires édités réguliérement, et
mis a la digpodtion des entrepreneurs. Aind e tiennent-ils informés en temps réd sur
I’évolution de leur concurrence, adaptant de ce fait leurs offres a la nouvelle demande. Ce
systeme repose, en outre, sur tout un ensemble de capteurs sensibles au bon dével oppement
économique de leur pays, et ayant pignon sur rue dans le monde des affaires, c'est adire les

industrids e les financiers.

Il ne sagit pas ici de rensaignement de type politique, militare ou diplomatique.
Mais le Japon & I’ Allemagne ont fait le choix de se concentrer sur le domaine économique.
Leurs citoyens n'ont pas cette réticence francaise a I'égard des affaires de renseignement
puisqu'ils savent qu'ils agissent pour un mellleur développement de leur pays. Cette culture
du renseignement doit encore étre dével oppée en France

82- Versun changement de la mentalité francaise

Le rapport PAECHT es trés clar vis a vis de la défaillance culturdle francaise en
maiere de rensagnement: « Il n'existe pas aujourd’hui de véritable culture du
renseignement en France, c'est a dire une démarche d'esprit globale et systématique
incluant le renseignement dans la prise de décision politique »2*. D’ autres éudes sur les
services secrets francais ont éé trés sdvéres aleur égard. Ains Douglas Porcht®® évoque-t-il
une contradiction dans |I'Histoire de France et les liens avec les services spéciaux. «Compte
tenu d’une histoire pleine de guerres, d’ invasions, de responsabilités d’ empire, on devrait

logiquement conclure que, de tous les pays, la France est un de ceux ou le renseignement a

123 Bigmarck a décidé, au XIXéme siéde de concurrencer la Grande Bretagne dans le domane du commerce
mondid.

124 PAECHT (A.), Rapport sur la proposition de loi tendant & la création d'une délégation parlementaire pour
les affaires de renseignement, n°1951, novembre 1999, p.11.

125 Auteur américain considéré comme trés sévére al’ égard de la communauté franaise du renseignement.
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joué un réle central, décisif. Mais si ce réle a bien éé central, il a rarement été décisif »*2°.

Les raisons d'une telle défallance se trouvent notamment dans le peu d'intérét porté par les

chercheurs frangais sur I’ histoire du renseignement.

En effd, 9 les é&udes sur les sarvices spéciaux américains, sovidtiques, dlemands,
britanniques ou israfliens sont assez nombreuses, dles ne sont que parcimonieuses en ce qui
concerne les sarvices frangais. Ces dernieres années ont cependant montré un regain
d'intérét de la part des écrivains et journdistes francais pour le monde de I'ombre*?’. De
plus, les périodes évoquées sont en générd antérieures a la seconde guerre mondide, et ne
présentent qu'un intérét Srictement historique. |l ne serait sans doute pas dommagesble de
déemocrdiser la littérature dinvedtigation, d'explication et de senshilisation concernant le
renseignement. Cette senghilisation commence effectivement a ére menée par les services

de contre-espionnage francais.

Cette démarche n'est pas nouvelle puisqu'en 1972, le directeur de la DST sur le
départ, Jean Rochet, précisait i« Je me suis beaucoup attaché a développer notre tache de
sensibilisation qui consiste, avec une inlassable persévérance, ainformer, amettre en garde
tous ceux qui, dans leur domaine technique, scientifique, économique, administratif,
militaire ou méme politique, peuvent étre, a un moment donne, des cibles pour les services
Spéciaux étrangers. (...) Une des priorités dans cette tache de sensibilisation concernait les
chefs d'entreprises dont les réalisations risquaient d’étre menacées par les différentes
formes de I’espionnage économique »'?. La DST se déplace donc fréguemment sur le
terrain, dans des entreprises, des laboratoires, des inditutions, des universités dans le seul
but de marquer les esprits, e de nous familiariser avec cette notion nouvelle d' espionnage
indugtridl. L auditoire est en générd composé de personnage clés susceptibles d'ére un jour
ou l'autre des «cibles»: responsables adminidratifs, cadres commerciaux, chercheurs,
secrétaires, ec.  On leur raconte des histoires concrétes et les principaes techniques

utilisées par la concurrence érangére ou méme nationde : se faire prendre en photo avec le

126 PORCH (D), La culture francaise du renseignement — Une perspective historique et politique, in
épyrodmfrangaj%du renssignement, Fondation pour les é&udes de Défense, Paris, 1996, p.119.

Notamment le formidable ouvrege de FALIGOT (R), KAUFFER (R), Hidoire mondiale du
renseignement- Tome 1 et Tome 2.
128 CECILE (3J)), Lerenseignement francais al’ aube du XXléme siédle, Lavauzelle, Paris, 1998, 256p.
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directeur de I'usne devant des machines «intéressantes», ou encore laisser tremper sa

Cravate « par mégarde » dans un bain destiné au lavage des machines-outils.

Il serait égdement avantageux de sendbiliser les Haut-Fonctionnaires et les
décideurs gouvernementaux. Le cycde du renssignement commence par leurs demandes
dinformations, langant and tout un processus dacquistion e de tratement du
rensaignement. Leur senghilisation permettrait un melleur ciblage des objectifs ang qu'un
recours plus systématique aux services des agences specidistes. Mas ardda des
anecdotes, le temps contribuera sans doute a créer ou consolider un esprit de Défense et une

culture du contre-renseignement, pour ensuite dériver vers une culture du renseignemen.

La diffuson de cette nouvele culture doit se faire atous les échelons de la société. 1l
exige en France un certan nombre de formations spécidisées dans les problemes de
Défense. Mas dles ne touchent gu'un public réduit e ayant fat une démarche pour
sintégrer dans ce cursus. Il serait bon de développer davantage ces programmes, en y
adioignant une politique de communication efficace. Les récentes publicités pour
I’engagement volontaire dans I'armée de Terre sont la preuve «par excellence » des bonnes
capacités de reations publiques du ministere de la Défense. L’école des officiers de Saint-
Cyr Coétquidan propose, depuis peu, un enseignement concernant I'hitoire et la culture du
renssignement, grace a l'impulson d'un ancien directeur du service Action de la DGSE, le
général Costedoat™°.

Pourquoi ne pas non plus déveopper des dtes Internet officies concernant les
sarvices de renseignement, comprenant une rubrique « recrutement » et expliquant le rle du
renssignement dans notre politique ? Jadis, la culture se propagesit par la diffuson de livres.
Aujourd hui, il faut tenir compte des nouveles technologies de la communication pour

permettre la diffuson plus large d’ une telle culture dans nos eprits.

En guise de conclusion, nous pourrions reprendre les propos du générd Jean Pichot-
Dudos: «Pour les Allemands, servir le renseignement c'est faire un «métier de

seigneurs» (Herrendienst); pour les Anglais, c'est une activité de gentleman; dans

129 19NARD (J), Le Monde, 27 février 1998, p.1.
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I’armée isradlienne, les chefs d'éat-major sont pratiquement tous issus du deuxiéme
bureau ; dans|’ex-URSS, le KGB et le GRU ont drainé I’ dlite des cadres ; I'actuel président

des Etats-Unis est I"ancien directeur dela CIA... Francais, réveillons-nous ! »'%°.

Les activités de renseignement doivent faire I'objet d’'une meilleure gpproche de la
part de nos responsables politiques et militaires. Cela passe, nous venons de le voir, par une
meilleure définition des objectifs, par un soucis renouvelé des enjeux du nouveau millénaire
et pa un changement de mentdité. La France ne doit plus seulement ére un pays qui
participe. Elle doit auss ére un pays qui gagne. Or S les esprits de nos responsables et de
nos concitoyens vont grandement participer au nouveau visage du renseignement francais, |l
e nécessaire de faire de notre systeme de coordination un éément plus efficace de notre

politique de renseignement.

CHAPITRE 2 L’IMPORTANCE DE LA COORDINATION EN MATIERE DE
RENSEIGNEMENT

La coordination du renssignement a pour but de mettre en rdief les informations
obtenues par les différents services spéeciaux, afin de procéder a leur synthése. Nous dlons
obsarver, a travers différents exemples, de qudle maniere est conduite la coordinaion aux
Etats-Unis (Section 1), puis éudier la Stuation francaise qui, magré quelques défaillances
évidentes, et sur le chemin d'un renouveau e d'une prise de conscience des progres a
effectuer (Section 2).

Section 1- L’ exemple américain
L’organisation du renseignement aux EtasUnis est prise en compte a plusieurs

niveaux. Mais ce pays dispose d'une véritable structure de coordination des services de

renseignement en raison de la grande multiplicité des différentes agences. La coordination

130 P CHOT-DUCLOS (J), Pour une culture du renseignement, Défense Nationale, mai 1992, p.17.
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de la stcurité se fat tant au niveau du Consel Nationd de Sécurité guau niveau du
Director of Central Intelligence (DCI).

81- Le Conseil National de Sécurité

Ce Consail a éé créé par le National Security Act de 1947, et par des amendements
de 1949. Il a pour fonction d'incarner le lieu de rencontre entre le président des Etats-Unis
e les différents consdllers et membres des cabingts ministéridls, chargés de des affaires
relatives a la séeurité nationde et a la politique érangere. Depuis la présdence Truman, le
Consal et le principa conseller du Président en matiere de sécurité nationde. Une de ses
principales fonctions et cependant d' ére le coordonnateur des politiques gouvernementales
avec les différentes, e trés nombreuses, agences fédérdes, ce qui permet de maintenir une

certaine cohérence de I’ action présidentielle en matiére de politique de sécurité.

Présidé par le Présdent, le Consail est notamment compose du Vice-Président et des
minisres des Affaires érangéres e de la Défense. Le Director of Central Intelligence en
est égdement membre e représente la communauté ameéricaine du renseignement au sein du
Consall.

Le Consal dispose d'une équipe de consallers et de spécididtes travallant a plein
temps. Leurs activités sont nombreuses. IIs préparent les rencontres du Président avec les
leaders érangers, ses interventions publiques et les réponses aux questions du Congrés des
gu'il est question de sécurité et de politique érangere. |l existe une multitude de bureaux au
sin du Consal, e chacun est chargé d'un domaine spécifique de recherche et d'andyse:
par exemple les Affares africaines, la politique de Déense et le contréle des armements, les
affares économiques internationales ou encore la nonprolifération et le contrble des
exportations de matieres fissles. Il exige auss un sous-comité du renseignement permettant
au Conseil de proposer des orientations en maiére de renseignement stratégique™. Ce
comité est essentiellement conselllé par le DCI.

131 BAUD (), Encyclopédie du renseignement et des services secrets, Lavauzelle, Paris, 1997, p.358.
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§2- LeDirector of Central Intelligence

Le DCl et ala fois, le Directeur de I'agence américaine civile de renseignement
extérieur e le chef de la communauté améicaine du rensdgnement’®?. Sa position centrale
lui permet d'ére le principa consailler du Présdent en matiére de renseignement. 1l regoit
ses indructions de la pat des National Security Council Intelligence Directives
(NSCIDs)**3, c’'est adire les orientations prises par le Consdil National de Sécurité, et donc
du Président. La NSCID n°1 du 17 février 1972 assigne quatre responsabilités majeures au
DCI. Il dait :

> Panifier, suivre e évduer les activités des agences fédérdes de rensaignement aing
gue leurs budgets.

» Produire les renseignements requis par le Président et tous les commanditaires
autorises de I’ Adminigration.

» Présder et animer les Consells pour |es affaires de renseignement.

» Etablir un éuilibre entre les besoins, les priorités améicaines en renseignement et

les contraintes budgétaires.

Il exige en fat huit directives du NSC présentant le réle du DCI dans la politique
américaine du renseignement. Par exemple, la seconde directive charge le DCI de planifier
et dorganiser I'utilisation des moyens de collecte d'informations par les différentes agences
fédérdes. La directive n°3 charge le Dépatement d'Etat de produire des renseignements
politiques & sociologiques concernant tous les pays du monde. La CIA e, dle, chargée du
renseignement  économique & <cientifique. Le minigtére de la Dé&ense et quant a lui
reponsable du renseignement militaire. La sxieme Directive fat de la Nationa Security
Agency (NSA) le responsable de I'intdligence économique. La Septiéme directive et trés
intéressante et symptomatique de la volonté de rendre le systeme américan du

renseignement le plus efficace possble 1l Sagit dé@ablir un systéme de communication du

132 La Defense Intelligence Agency, la Nationd Security Agency, le Nationd Reconnaissance Office, la
Defense Mapping Agency, le Centrd Imagery Office, le Armed Services Intdligence, la Centrd Inteligence
Agency, le Bureau of Inteligence and research, le Office of Intdligence and Nationd Security, le Federd
Bureau of Investigation, la Drug Enforcement Agency et le US Secret Service.

133 RICHELSON (J), The U.S Intdligence community, Westview Press, San Francisco, Third Edition, 1995,
p.386.
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rensdgnement critique®*

chargé de transmettre, dans un temps record, au Président et aux
principaux officids du gouvernement, des renseignements d'une importance particuliere
pouvant concerner des évenements, teds que le déclenchement d'une crise imminente ou
I'assassinat d'un leader politique éranger. A titre d’exemple, la NSA aurait &é chargée de

déposer, en moins de dix minutes, un rapport de situation sur le bureau du Président%°.

En somme la coordinaion du rensdgnement aux EtasUnis  passe
systématiquement par le DCI, le NSC et donc par le Président. Quelques organes suffisent a
gérer et coordonner une « multintionde » du renseignement, brassant un budget équivaant
au septieme de cdui de la France, soit prés de 200 milliards de francs. La culture d'un
renseignement efficace en France n'a pas encore ateint le niveau d outre-Atlantique,

laissant la coordination francaise du renseignement dans un éta en pleine évolution.

Section 2- L’état de la coordination en France

La France et certes dotée dinstruments de coordination du renseignement, mas
rien d'équivdent a ce qui exige aux EtasUnis. Pluseurs facteurs, propres a la «non
culture» francaise, démontrent a que point la congruction d'une coordination unifiée et

centraisée es une aavre difficile.

81- Laguerredesservices

Une des premieres préoccupaions des responsables francais du renseignement
devrait ére, dans un premier temps, de mieux repenser |'action de tous leurs services. |l
exige en France, a I'ingar des Etats-Unis, une multitude d agences dont les attributions et
les compéences sont variées. Pourtant, il arive souvent que des affares meédiatistes
entachent le mangue de coordination entre les services. Ce fut, par exemple, le cas en Corse
dans le cadre de la lutte anti-terroriste, montrant la triste guerre que e livraent la Police
Judiciare, la Divison Nationde AntiTerorige, les Renssgnements Généraux (RG) & la
DST, chacun désrant tirer vers soi la couverture du succes. JeanrJacques Cécile le

souligne : « La situation idéale serait celle ou tous les services francais impliqués dans le

134 CRITICOMM System.
135 RICHELSON (J), op.cit, p.388.
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recueil et |’exploitation du renseignement auraient a coar de travailler main dans la main

avec |e seul soucis de fournir aux décideurs politiques des synthéses de grande valeur »'%¢.

Une des tensons, entre services frangais, la plus regrettable et la plus connue est
cdle exigant entre la DST et la Direction Générde de la Sécurité Extérieure (DGSE). Un
ancien ingpecteur de la Divison antiterroriste de la DST, Danid Burdan, enfonce le clou et
éonit © «les responsables de la DST ont déja compris que I'anti-terrorisme est payant
puisque les résultats, s minimes soient-ils, sont propulsés sur le devant de la scene
médiatique. Le chacun pour soi devient la régle, relance la guerre des polices, au détriment
d’une gratégie sur le long terme. Nous n'avons plus rien a attendre des RG et de la
DGSE »'%’. Le tableau dressé par Burdan est sans doute plus noir qu'il ne I'est réellement.
Cela éant, cette guerre des services est ancrée dans |’ esprit de beaucoup d’ entre nous, ce qui
condtitue dga un échec en soi. Pourtant, en examinant les attributions de chacun de ces deux
savices, hous condatons que I'un et chargé du renseignement sur le territoire nationd,
I'autre &l éranger. La coopéretion devrait ére de mise. Mais ces derniéres années, les actes
de terrorisme ont souvent touché la France méropolitaine, engageant aind la DST aux
sources du terrorisme, c'est a dire dans les pays fortement suspectés de financer et de

fournir en armes les divers groupuscules crimingls.

S des progres ont é&té effectués a une époque ou les responsables des services
« concurrents » entretenaient des relations amicaes, un rapport préparé par le préfet Masson
précisa en queques mots les difficultés reaionndles entre nos principaux  services
spéciaux : « Il 'y bien incompatibilité de traditions et de méthodes entre les deux services
dont la complémentarité est évidente et la rivalité historique. [..] Il est significatif de
constater que lorsgque la DST souhaite obtenir des renseignements, soit sur le terrorisme a
I étranger, soit sur les points d’ appui du terrorisme international hors de nos frontiéres, elle
sadresse plus volontiers a certains services étrangers qu'a ses homologues de la
DGSE »%8,

136 CECILE (3J)), Lerenseignement francais al’ aube du XXléme siédle, Lavauzelle, Paris, 1998, p.133.
137 BURDAN (D.), DST — Neuf ans ala division antiterroriste, Robert Laffont, Paris, 1990, p.135.
138 CECILE (3-J)), opit, p.135.
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Le gén&d de Gallle = congernait de voir a quel point certaines personnes
négligeaient pafois I'intéré nationa et préféraient leur « petite popote cuite sur leur petit
réchaud »™°. Le monde francais du renseignement est certes composé de personnes trés
qualifiées et dévouées a leur traval. Cela é&ant, le probléme reste patent. Il existe pourtant
un certain nombre d organismes chargés de coordonner les actions francaises en matiére de
recherche d’ informations.

82- Lesstructuresde coordination

L’identification des risques et des meneces, and que le type de traitement
nécessaire, se doivent d' ére pris en compte a un niveau supérieur de I'Etat, cC'est a dire
supra minigtérid. A I'exception de la crimindité ou de la ddlinquance de droit commun, les
menaces émergentes auxquelles doit fare face I'Etat francas, ne se limitent pas a une
sphére intérieure, et se lient chague jour davantage avec des facteurs extérieurs, nécessitant
des inditutions de coordination. |l n'exise pas en France de véritable organe autonome,
regroupant tous les services de renseignement francais, excluant de fat la nécessare unité
dont aurait besoin ces derniers.

Pour I'ingant, seuls des organismes détachées des services du Premier ministre sont
chargés de coordonner la politique francaise du renseignement. Parmi eux, le Secrétariat
Génga de la Défense Naionde (SGDN). Cdui-c a pluseurs missons éablies par le
décret n°78-78 du 25 janvier 1978. Il assure, entre-autres, le secrétariat des consels et
comités de Défense. Il assise égdement le Premier minisre dans I'exercice de ses
responsabilités en matiere de direction générde de la Défense, c'est a dire tout ce qui
concerne la coordination des éudes sur les données de la politique de Défense, le suivi des
crises e des conflits internationaux et la coordination des mesures de Défense. Mais ce
savice du Premier minisre est égdement chargé du secrétariat du Comité Interministériel
du Rensaignement (CIR).

L’article 3 du décret de 1978 précité le précise: «Le SGDN assure le secrétariat du

CIR. En exécution des plans, orientations et décisions arrétés en conseil de Défense ou en

139 KLEN (M.), La arise d identité du renseignement, Défense Nationale, juillet 1998, p.97.
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CIR, il notifie les objectifs en matiere de renseignements. |l anime la recherche du
renseignement dans les domaines intéressant la Défense et il en assure |’ exploitation au
profit du gouvernement et des organismes concernés». Aind le secréariat prépare les
réunions du CIR et présente le projet de plan nationd de renseignement (PNR). Ce plan
traduit la volonté des autorités politiques en matiére de renseignement et retient un nombre

limité de domaines jugeés prioritaires.

Créé par I’ordonnance du 7 janvier 1959 et accompagné par le décret d' application
du 20 octobre 1962 et placé sous la présidence du Premier ministre, le CIR comprend dans
sa collégidité, les ministres de la Défense, de I'Intérieur, des Affaires érangeres, de
I’Economie, des Finances et de I'Industrie, de la Recherche, de I'Outremer et de la
Coopéretion. 'Y sont égdement conviés, le Directeur de cabingt du Présdent de la
République, le chef d é&at-mgor de I'Elysée, le Secrétare générd du gouvernement et le
Secrétaire générd de la Défense Nationde. D’autres membres du gouvernement, ou
certaines personnes ayant des compétences dans un domaine de recherche précis, peuvent
&re amenés ay participer, en cas de nécessité'*°. La principale fonction du CIR et toutefois
d'animer, dorienter et de coordonner toutes les activités de recherche des services de

renssignement.

Malgré la présence de tdles indtitutions de coordination, la France ne possede toujours
pas d' organe centra de coordination, ce qui fait penser a certains auteurs que la création
dun Consal nationd de <écurité serait un pas trés encourageant pour le futur du

rensaignement frangals.
83- Verslacréation d’un Conseil national de sécurité
Le SGDN assure une bonne coordination avec quelques comités interministériels.

Mais d'autres organismes, agissant pour la securité nationde, ne lui sont pas rattachés. Aing

en est-il du comité de coordination des tdécommunications, du groupement interministérid

140 RENOUARD (1.), La coordination du renseignement en France, in Les Cahiers de la sécurité intérieure,
n°30, 1997, p.12.
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de contrdle**'et du comité interministérid de Iutte anti-terroriste. Les rattacher au SGDN ne

pourrait que renforcer et globaliser la coordination en France.

En effet, sans ces organes, le SGDN, dans le cadre de sa misson de tenir nformés
les autorités gouvernementaes en temps réd lors des crises internationales, ne peut pas
obtenir tous les renseignements qui permettraient une andyse compléte e percutante de la
gtuation. Cet éat de fat a amené certains auteurs a proposer la création d'un Consal
Nationd de Sécurité a I'indar de ce qui existe aux EtasUnis ou en Russe Aingd, Eric
Denéce rapporte des observations allant dans ce sens : « La conduite des affaires de Défense
et de sécurité étant devenue une manaavre permanente d’ appréciation de situations et de
prises de décisions, il apparait éminemment souhaitable que soit instaurée une entité qui
puisse, en permanence, appuyer les décideurs du plus haut niveau, le Président de la
République et le Premier ministre, dans cet exercice »*2. || serait donc trés avantageux de
regrouper au san dun seul organisme toutes les inditutions ayant un lien avec le
renseignement, afin d éviter, dans un premier temps, le double-emploi des travaux d études
e dandyse menés par chacun'®, et dans un second temps, renforcer la vaeur des
renseignements transmis aux décideurs politiques. Ce condat a rgpidement &é fait dans le
monde de I'informatique avec la création de bases de données. En saisissant un mot clé
I'utilisteur a accés immédiatement a une multitude dinformations contenues dans de
nombreux fichiers différents. Pourquoi ne pas appliquer a notre systéme de renseignement
un tel processus ? Nous y gagnerons du temps, de I'efficacité & de la qudité dans notre
traitement de I informeation.

Ains la présence de I'Homme dans le cycle du renseignement doit, non seulement
ére maintenue, développée e mieux réfléchie au niveau de la définition des objectifs et de
la coordination de tout I'ensemble de la poliique de renssignement, mas auss ére
réhabilitée au niveau de I’ action sur le terrain.

141 Chargé des écoutes téléphoniques.

142 BAER (A), in DENECE (E.), Pour un Conseil national de sécurité, Défense Nationale, novembre 1995,
p.31.

143 DENECE (E.), op.it, p.32.
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TITRE 2- LA REHABILITATION DE L’ACTION HUMAINE SUR LE TERRAIN

Le renouveau de I'action humaine dans le rensaignement et d'autant plus actuelle
gue les américains, maitres d’aavre du plus grand réseau d’ espionnage technique au monde,
posent ouvertement le probléme, ains que le montre I'entrevue accordée a |I"hebdomadaire
Le Point, par un ancien directeur de la CIA. A la question: « Que pensez-vous de la critique
selon lagquelle la CIA a trop mis I’accent sur la technologie ? » Robert Gates répondit : « Ce
débat entre I’ espionnage technologique et les sources humaines dure depuis trente ans. On
a besoin des deux. Mais la technologie en matiére d' espionnage est tres colteuse. S vous
dépensez dix fois plus en technologie, cela ne signifie pas que vous avez des renseignements
dix fois meilleurs. Pendant I’administration Carter, on a moins mis |I’accent sur les agents
parce que Carter était mal al’aise avec I’ espionnage humain. Ce n'est plus vrai. Le réle
des agents est encore plus important aujourd hui, en particulier a cause des groupes
terroristes «freelance» qui ne sont pas sponsorisés par un Etat. La pénétration de ces
groupe la est la seule maniére de savoir ce qu'ils préparent. Car ils pourraient construire

une bombe atomique dans leur chambre sans que les satellites 0’ en sachent rien »44,

Le rensaignement d'origine humaine a semble-t-il donc, de beaux jours devant lui.
Pourtant, la fin de la guerre froide a mis beaucoup dagents spéciaux sur la touche. |l
gppardit pourtant clarement que les besoins en déments compétents, bien formés et
expé&rimentés, soit nécessaire. Pour cda, il faut mettre en exergue les capteurs utilisables
(Chapitrel), pour ensuite repenser et renforcer la mise en cavre de ces moyens sur le terrain
(Chapitre2).

CHAPITRE 1- LESMOYENSDU RENSEIGNEMENT HUMAIN

Un service de renseignement ayant une vocation tournée vers I'é@ranger, ou
davantage axée sur la survellance a I'intérieur des frontieres de I'Etat, doit impérativement
disposer, en permanence, dinformations figbles Celles-ci peuvent provenir de sources trés

diverses, mais I'une dentre dles est particulierement précieuse: la source humane. Les

144 AUDIBERT (D.), CIA— Enquéte sur un mythe, Le Point, n°1420, 3 décembre 1999, p.85.
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agents de renseignement peuvent présenter des profils tres divers, et remplir des téches
propres a certains domaines (Section 2). Mais pour qu'un service se dote de capteurs
humains efficaces, encore faut-il qu'il les trouve e qu'il engage un processus complet de
formation (Section 1).

SECTION 1- LA QUETE DE RESSOURCESHUMAINES EFFICACES

Un des nombreux problémes auquel doit faire face un responssble de Centre de
renseignement et cetanement cdui du renouvellement des effectifs, surtout lorsque
I’'environnement mondid est en condante mutetion & que les domaines de compétences

recherchés varient de jour en jour.

81- Lerecrutement officiel

Le recrutement et une patie essentidle du travall d'un service de renseignement.
Un td organisme et compost de personnds tres différents auss bien administratifs
gu opérationnels. Bien o, certains agents, notamment les andystes, ne quittent que
rarement les murs de leur Centre, e sont chargés de synthétisr les masses de
documentations mises a leur dispodtion par les différentes sources du service. Mais, dans
notre éude, nous alons plutbt nous atacher aux agents de terrain, c'est a dire ceux qui
cherchent I'information a la source, quel que soit I’endroit ou ele se trouve. Ces personnes
nécessitent de présenter un certain nombre de qualités adaptables aux besoins des missions.

Loin de I'image hollywoodienne de |'agent secret, I'officier de rensaignement doit
étre quelqu'un de cultivé, discret et capable d'anadyser tres rgpidement les Stuations dans
lexquelles il se trouve. Ceci explique un recrutement effectué dans les milieux académiques,
quil sSagisse duniverstés, décoles ou indituts. Les domaines jugés intéressants par les
responsables de services ont d'alleurs quelque peu évolué depuis une décennie. Du temps
de I'affrontement idéologique entre I'Et et I'Ouedt, les fonctionnaires et contractuels du
renssignement éaent notamment recrutés pami  les historiens ou les politologues.

Aujourd hui, on recherche davantage des économistes, des sociologues, des ingénieurs en
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éectronique ou plus générdement des scientifiques. Ceci a pemis une « plus large

intégration des femmes »'*°.

Chague pays dispose d'un systéme particulier de recrutement. Les soviétiques, puis
les russes, ont souvent retenu la solution du recrutement de péere en fils tout en ne
négligeant pas |’ gpproche discréte des éablissements académiques. Les américains, forts de
leurs universtés réputées, disposent d'un potentied important de candidats. Cela é&ant, a
I'ingar des britanniques, ils n'hésitent pas a passer des annonces, plus ou moins codées a
une époque, et beaucoup plus explicites aujourd hui, dans les journaux, hebdomadaires du
pays ou méme sur Internet. Aind peut-on lire sur le dSte du service de contre-espionnage
britannique, le MI5, une annonce disant : « S tu es anglais, photographe, en bonne santé,
gue tu aimes les grands espaces et que tu n’es pas claustrophobe, reoins les services

secrets britanniques »'*°. Les américains ne sont pas en reste,

Le ste Internet de la CIA™’, fort bien rédisé dalleurs, présente tout un dossier
raif a I'emploi dans I'agence, en évoguant notamment, les missons e les formations
demandées. Plus de quarante cing types d'emploi sont proposés. Cela va de I'infirmiere a
temps partid, a |I’économiste ou I'agent clandestin. Le dSte aurait enregistré pres de 50.000

demandes en 199848

. Cette démondration d'inventivité technologique, n'a cependant pas
éeé fortuite. En effet, la CIA aurat perdu environ quaire mille emplois depuis la chute de
I’empire soviétique. Le journd Le Point précise qu'en 1995, vingt cing agents clandetins
ont &é recrutés, tandis que cent vingt cing prenaient leur retraite, faisant dire a un ancien
directeur adjoint du renssignement de la CIA, dans le New York Times: « On ne peut pas
faire tourner un réseau ce renseignement mondial avec seulement vingt cing recrues par
an!»° |es américains ont donc lancé une vaste campagne de recrutement, avec pour
objectif avoué «d'attirer 2000 a 3000 jeunes parmi les plus brillants des EtatsUnis sous
peine d’assister & la mort lente du renseignement américain »**°. Une ligne tééphonique a

méme é&¢é ouverte pour recevoir des candidatures, ou répondre & diverses questions *°. Nous

145 BAUD (J), Encyclopédie du renseignement et des services secrets, Lavauizelle, Paris, 1997, p.403.
WwWw.mi5.gov.uk

147 \www.oddi.gov/index.html

148 AUDIBERT (D.), op.cit, p.80.

149 AUDIBERT (D.), idem

150 AUDIBERT (D.), idem

151 Numéro de téléphone : 800.562.72.42.
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pouvons nous éonner qu'il N'y ait pas, en France, de sSte Internet officid des sarvices de
renseignement. Un membre de la DGSE nous a cependant fait savoir que le projet &ait en
marche?, La méthode de recrutement semble moins «branchée » en France, le recrutement
passant essentiellement par voie de concours adminigtratifs.

Un débat quant au recrutement dans la police nationde est gpparu au cours de
I’année 2000. La quedtion éait de savoir pourquoi les effectifs policiers, exercant dans les
zones sensbles du pays néaent pas davantage issus de I'immigration, dans le but de
fadliter les relations entre la police et les «jeunes» . Cette question peut également se poser

dans les services de rensaignement.

La France, de par sa position géographique extréme sur le continent européen e sa
qualité de vie, et un point de passage e de <Sédetarisaion des mouvements de
I'immigration venant, soit de I'Europe méme, soit du continent african. Un agent de
renseignement frangais, originaire du Lubéon, rencontrerait sans doute plus d obstacles
dans sa quéte d'informations dans un pays de la péninsule arabique, qu'un agent originaire
dun pays du Maghreb. De méme que la t&che condgtant a combettre, par exemple, le
terrorisme idamigte a I'intérieur de nos frontieres se fera d'autant plus facilement que nous
aurons a notre dispostion des agents d'origine arabe. |l serait donc bon d encourager de
maniere conséquente, dans un premier temps, leur recrutement, soit dans I'amée, soit dans
un service de police, pour enslite les amener vers les services spéciaux, et leur dispenser

une formation particuliére.

8§2- Laformation

Un agent de terain doit, en permanence, ére en contact avec des sources
intéressantes e jugées fiables par le service Nous avons observé auparavant que
I’espionnage économique et industrid éait devenu une des principades préoccupations des
agences de renseignement. Il ne sSagit plus seulement de connaitre I'éat des troupes du
Pacte de Varsovie et le nombre de missiles capables de transporter des ogives nucléaires. Le

renseignement du Sécle prochain est davantage axé sur les capacités  indudridles et

152 Conférence donnée par un Colonel dela DGSE au DEA de Défense &I’ Université de Lille |1 en avril 2000.
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économiques d'un pays, ou plus précissment d'une entreprise. Un agent devra donc

maltriser au mieux le domaine concerné par sarecherche.

Un spécidiste en dectronique sera plus a I'aise pour comprendre le fonctionnement
d'un syseme ultramoderne fabriqué, par exemple, au Jgpon, qu'un higtorien. Bien s0r, les
services géciaux bénéficient de leur propre réseau d enseignement, scientifique notamment,
mais ils ne auffisent pas a «I'éducation» d'un agent de renseignement opérationnd. En
effet, des qu'un agent part en mission, il doit faire face a des déments érangers. C'et angd
gue toute une politique densegnement linguisique et mise en aavre dans les écoles de
renseignement. «Sans le don des langues, |'agent secret se sent comme un soliste d’ opéra

sans Voix »>2,

Nous I'avions observé, la NSA, chargée des interceptions éectroniques, est I'une
des inditutions américaines les mieux dotée en traducteurs et spécidistes de civilisions
érangéres. Il exise en France une école spécidiste dans ce domaine, I'EIREL (Ecole
interarmées du renseignement et des éudes linguistiques) Stuée a Strasbourg. La nécessité
absolue de connditre des langues érangéres se manifeste auss bien dans le renseignement
militaire que politique, diplomatique ou économique. Aingd, les militares n'ont pas d autres
choix que de pratiquer la langue de Shakespeare, puisque I'anglais est devenue la référence
mondide en matiée de communication, notamment sur les thééres dintervention
extérieurs, et lors des échanges entre éats-mgors francais et dliés™*. De méme, les agents
clandegtins n'ont pas d'autre choix que de mditriser pafaitement la langue du pays ciblé
sous peine de ne plus ére clandestin. Cela é&ant, il exigte encore des lacunes dans
I’enssignement linguistiques, notamment en ce qui concerne le contenu des cours. Aind que
le précise Michd Klen, «ces certificats linguistiqueg ...] devraient étre plus pragmatiques,
faire moins appel au «bachotage » et surtout mieux développer I’ aptitude des cadres a

pouvoir maitriser le plus grand nombre de situations linguistiques »**°.

153 AGRANOVSKY (V.), Confessions d’ un espion russe, Messidor, Paris, 1990, p.63.

154 es opérations menées par les soldats francais & I'éranger ont toutefois montré les limites & I efficacité des
Cetificats militares de langue (CML) francais. En effet, ceux-ci fondaent principdement leur enssignement
sur I éude d' organigrammes et négligeait I’ éude purement pratique de lalangue telle que parlée sur le terrain.

155 KLEN (M.), La crise d' identité du renseignement, Défense Nationale, juillet 1998, p.101.
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En plus de leur formation linguistique, les agents de rensaignement, agissant sur le
terrain, bénéficient, en plus de leur formation initide, d’ une formations specifique.

En premier lieu, on ensdgne aux nouvealx venus les principes de bases du
renseignement, c'est a dire sa définition, les différentes formes qu'il peut prendre, sa vaeur.

Puis, les instructeurs vont leur expliquer les rudiments du métier, notamment *°°:

« Les structures et organigrammes des services adverses

Les méthodes du contre-espionnage

Les mesures de seurité

Lanature, valeur et cotation du renseignement

L’ observation

L’ utilisation du metériel

Tout ce qui concerne les faux et reproductions

Une initiation aux techniques de cambriolage et de photographie
Laradiocommunication et les échanges furtifs

Les différentes maniéres d' éablir un contact ».

Les agents chagés du renssignement militare regoivent une  formation
complémentaire. Cdle-ci contient les rudiments de la lutte de guéilla, des patrouilles
profondes, des missons dexfiltration, des captures de prisonnier, e plus généraement
dacquidtion du rensagnement militare. En outre, ils regoivent une formation plus
« gportive » concernant par exemple la navigation, I'escdade, le parachutisme, I’ orientation

ou les techniques de combat sous-marin.

Seauls les agents de terran bénéficient d'une telle formation, tout d abord en raison
de son co(t tres devé, mas auss du fat du caractére extrémement confidentid des
matieres enseignées. Ensuite, les agents consdérés comme agptes a partir en misson, auss
bien sur le teritoire nationd, Sils agissent pour un service de contre-espionnage, qu'a
I'é&ranger, Sils travallent pour une centrale de renseignement extérieur, sont assez peu
nombreux. Aind le réseau de I'agent cdandestin soviétiqgue Richard Sorge, implanté au

156 DESMARETZ (G.), Le grand livre de I espionnage, Editions Chiron, Paris, 1999, p.38.
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Japon dans les années trente, ne comptait que deux agents professonnds qui employaient
une vingtaine de « sous-agents ».

Le monde du renssignement a I'inconvénient, pour les observateurs extérieurs, de
représenter une zone de flou atidique, difficle a sasr e volontarement entretenue.
Vouloir dessiner le portrait-type d'un agent de renseignement, d'un espion, est sans doute
une misson impossble, a I'exception peut-étre pour les anciens du métier. Il est toutefois
possible d’ opérer une typologie de ces soldats de I’ ombre.

Section 2- Typologie des agents de renseignement

Une fois la formation assurée, un agent de renseignement est opérationnd. Mais ces
agents, entrainés et rémunérés par des Structures éatiques, ne congtituent pas une catégorie
unique dagents En fat, il en exige une multitude, chacun disposant de qudités
indigpensables, non seulement pour la réusste de leur traval, mais auss pour la longévité,

soit de leur carriére (dans le meilleur des cas), soit de leur vie (dans les cas extrémes).

81- Catégorisation des agents derenseignements

Le rapport find de la commisson sénatoride américaine du renssignement daté du
26 avril 1976 donne cette définition de I'agent : « Individu qui agit sous la direction d' un
service de renseignements ou d’un service de sécurité afin d’ obtenir ou d’'aider a obtenir
des informations pour le renseignement ou le contre-renseignement »*°’. Ceci est une

explication trés large du réle d'un agent. Pourtant chague type d agent remplit une fonction
Speéciae.

L'agent légal : cedt un professonnd du renssignement implanté sous une
couverture dite |égae, c'est a dire appatenant a une ambassade en tant qu’ ataché militaire,
directeur du service des rdations publiques, ou diplomate. Ains les soviétiques comptaient,
parmi le personnd de certaines de leurs ambassades, prés de 60% d agents du KGB. Leur
role nN'est pas le plus dangereux, car en cas ddlégations d' espionnage a leur encontre, ils

sont déclarés persona non grata, et priés de quitter rapidement le pays héte.

157 BAUD (J)), Encyclopédie du renseignement et des services secrets, Lavauzelle, Paris, 1997, p.18.
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L’agent clandestin ou illégal *°8: cdui-ci agit dans un pays éranger en se faisant
passer, en générd, pour un ressortissant d une tierce nationdité. Les soviétiques ont, aing,
souvent envoyé des agents « canadiens » aux Etats-Unis. Il n'est pas membre d'une misson
diplomatique, & ne bénéficie donc pas de I'immunité diplomatique. Les conségquences, en
cas d arredtation, peuvent &re dramatiques, a moins de faire I'objet d'un échange d espions
entre les deux Etats concernés.

L’agent d’influence: cdui-ci fait usage de sa Stuaion personnelle, en fonction de
I'influence ou plus encore de I'atorité qu'il représente, e donc de la confiance qu'il
véhicule, pour tenter dinfluencer I'opinion publique ou certains responsables, de toutes
natures, ayant un pogte jugé intéressant par I'agent ou son employeur, dans le but de faire
promouvoir les intéréts de son pays ou de son entreprise. Dés le début de I'époque
soviétigue en Russe, Lénine décida d'en faire un usage immodéré, jugeant que ces «idiots
utiles», comme il les dénommait, pouvaient ére d'une grande utilité pour le régime. Dans
les années soixante, le régime communise utilisa de tes agents, &fin de donner une
gpparence démocraique aux pays du bloc soviétique, en fasant notamment usage de
politiciens plus modérés que les communistes (les sociaux-démocrates, par exemple), ou
méme des hommes d Eglise. Tous ces agents ne sont pas conscients de leur action. Les
anglo-saxons ont and éabli une diginction entre les agents conscients et inconscients. Mais
leur domaine de compéence sont variés, puisqu'il peuvent concerner auss bien les
questions  politiques, diplomatiques, économiques que militares. Aind, la méhode du
lobbying et tres utiliste aux Etats-Unis. Déclarée |égale, sous certaines conditions, dle fait
appd a des agents d'influence. Mais ceux-ci agissent es qudité, et n'ont pas le caractére
clandestin exigtant dans le monde du renseignement.

L’agent dormant : il Sagit dun agent dandestin implanté dans un pays éranger,
exercant une activité normae, cest a dire n'ayant aucun lien avec le monde de
I’espionnage, et dont le travail d'agent est suspendu pour une période donnée, avant d ére
« réveallé» pour une misson précise. Ce type dagent a &é utilise ain de commettre les
attentats de septembre 2001 aux Etats-Unis.

158 | es expressions « apnts clandestins» et « agents illégaux» sont utilisées respectivement, en Occident et
enRusse
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L'agent double®™: il sSajit id dun agent de renseignement professionnd
travalllant pour un service de renseignement ou de contre-espionnage, mais retourné par une
agence d'un pays adverse, e amené atrahir son service d origine, tout en restant en place.
Les raisons d'une telle trahison ont fait I'objet de nombreuses interrogations des spécidistes
du renseignement. Elle peut ére la conséquence de ce que les agences gppellent le processus
MICE (Money, ldeology, Constraint, Ego), c'est a dire une trahison due a I'argent,
I'idéologie politique, la contrainte (souvent en raison d'un chantage sexud, entre autres) ou
le caractere narcissique de la personne. Cela éant, ce type de recrutement est vaable pour
tous les types d'agents, mais d'autant plus remarquable quand il touche un professonnd du
rensaignement.

L’'agent provocateur : personne dont le rfle es de fare commettre a certaines
personnes ou organisations, des actes illégaux, dans le but de les discréditer aupres de

I’opinion publique.

L’agent de pénétration: un tel agent ext intégré, par un senvice secret, dans un
sarvice de renseignement éranger, ou dans une organisation, dans le but d'y collecter un
maximum dinformations. Il Sagit sans aucun doute de la misson la plus ddicate et
dangereuse pour un agent. En effet, il doit, en premier lieu obtenir la naiondité du pays
ciblé puis il doit se faire engager par le service™®, ce qui n'est pas donné atout le monde,
en rason des mesures de curité éoffées des agences gouvernementaes. |l doit pouvoir
fare vdoir une biographie solide, sans « trous », et particuliérement cohérente, ce qui peut
prendre beaucoup de temps. Le secret qui les entoure doit ére particulierement hermétique,
et les achives ne dévailent guere les exploits e les identités de tes artiges du

renssignemen.

159 Dans I'Art de la guerre de Sun Tzu, cdui-ci fait dire & Li Ch'uan, dans la partie consacrée a I’ utilisation des
agents secrets: « Lorsgque I'ennemi envoie des espions pour fureter dans ce que j'accomplis ou n'accomplis
g)as jeleur dispense libéralement les pots-de-vin, jelesretourne, et jefaisd’ eux mes propres agents ».

0 Leur stuation dans un service sera en générd & un niveau Ssecondaire, pour ne pas fare I'objet de trop de
surveillance
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Tous ces agents remplissent des fonctions précises, a des degrés plus ou moins
importants. Mais leur utilité et leur efficacité dans le monde du renseignement dépend
grandement des qudités dont ils font preuve en intervenant sur le terrain.

82- Lesqualités propresaux capteurs humains

L’intéré concernant I'utilisation de capteurs humains, dans la partie « recherche »
du cycle du renssignement, et évident. Ils sont les seuls capables de véitablement saidr
I'ambiance régnant dans un pays une organisation, une entreprise, un Syndicad ou une
personne. Bien sir, les machines possedent beaucoup d avantages, mais a |’heure actuele,
eles ne répondent qu'a une logique binaire. Soit tout est noir, soit tout est blanc. La
psychologie n'intervient pas dans ce type de capteurs. L’Homme est donc en mesure de
sasr une multitude de déals comportementaux, a priori sans intér&, mas qui, une fois

regroupés, fournissent un renseignement vaable.

Cela éant, le cgpteur humain doit posséder certaines qudités Sil veut pouvoir se
transformer en une sorte de radar passf, sans dtirer I'attention vers lui, surtout lorsgu'il
travalle sous une couverture clandestine. Un livre écrit par un romancier soviétique, a
raconté I'histoire de I'agent clandestin russe Gordon Longsdde, dias Konon Trofimovitch,
dont la ouverture éait cdle d'un riche homme d affares (Longsdde sera méme anobli par
la Reine en obtenant le titre de Sr puis démasqué quelques années apres). Cet ouvrage™®?,
adda de la narration des nombreuses péripéties de ce génie de I'espionnage, Sest
principdement attaché a andyser les qudités e la psychologie dont devait faire preuve un
agent de renseignement clandestin sur le terrain. Certaines de ces qudités sont égaement
requiSes pour un agent opérant sous couverture légae, généraement diplomatique.

Sdon I'auteur, la qudité premiére d'un agent de renseignement est de pouvoir «se
dissoudre dans la foule ». Puis il goute: «Je savais bien que si I’on devait remarquer cing
personnes sur trente installées dans une brasserie, je devais ére parmi les vingt-cing

quidams anonymes »'2. Ce soucis de ne pas vouloir «défiler sur les Champs Elysées le 14

161 AGRANOVSKY (V.), Confessons d'un espion russe Messidor, Paris, 1990, 191p. Bien qu'éant
soviétique, celivre aconnu un vif succes en Occident.
162 idem, p.16.
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juillet »63

et essentid e vitd. Toute la réusste d'un travall de renseignement repose sur le
fat qu'un agent doit resssembler & une personne-type du pays dans lequd il travaille. Chagque
pays, chague région, chague caégorie socio-professonndle, et connu pour Ses
particularismes dans la maniere de se comporter ou de se vé&ir, et I'agent doit le savoir. Pour
cda il doit préaablement éudier les maars et la facon de vivre des gens avec qui il sera en
contact. Par exemple, I'anglais est un buveur de biere, au méme titre que le russe et un
grand consommateur de kvas'®. «S, en URSS, quelqu’ un refuse obstinément un verre de
kvas, je vous assure que c'est un espion»'®. L’auteur cite égdement I'exemple du
médecin anglas: «ils ne portent jamais de blouse, sauf dans le bloc opératoire[...]Un
médecin qui consulte porte un pantalon a rayures, une veste noire avec une fleur ala
boutonniére »*°®. Il en va de méme dans la facon de parler une langue. Un homme d affaires
britannique travaillant a la City n'a pas I'accent « cockney » des ouvriers de la banlieue de
Londres. Pourtant la situaion géographique et quasment identique. De méme, |'agent
clandestin ne doit, a aucun moment, montrer ses origines veéritables. Agranovsky cite le fait
que Longsdde était amateur de jeux d échecs. «Moi, je jouais aux échecs, moyennement
pour un soviétique, mais pas mal du tout pour les anglais de I’ époque. Je grattais tous mes
collégues hommes d’ affaires, ce qui pouvait d ailleurs paraitre suspect. Or je n’avais pas le

droit de me « mouiller ». Alors, la mort dans I’ ame, je me laissais manger des pions »'°’.

Ensuite, I'agent clandestin doit ére un bon comédien. Il doit pouvoir jouer un role
«convenant a son caractére, son tempérament, ses penchants, son état concret et sa
vocation naturelle: qui est artiste, qui ingénieur, qui garcon de café, qui journaliste, qui
médecin, gqui concierge. Ce qui importe encore plus que la profession, ¢’ est qu’ on ne trouve
rien aredire aqui la pratique. S je suis businessman (Longsdale est agent soviétique), mon
caractére ne doit pas m'empécher de payer mes imp6ts dans les formes »*8. L’ auteur

rappelle qu’ Al Capone a été arrété pour non-paiement des impdts.

163 Agranovsky précise qu'un «homme de gloire et en proie & une ambition démesurée ne peut devenir agent
de rensignement: la clandegtinité paralyse, dle estompe les talents, dle empéche de Sépanouir & de s
diginguer, dle restreint I'éventail des connaissances & n'autorise que les liaisons nécessaires aux besoins de
la cause, dlefait obstacle ala reconnaissance sociale », idem, p.27.

164 Boisson fermentée fabriquée apartir du pain noir.

165 idem, p.92.

166 idem, p.26.

167 idem, p.156.

168 dem, pp.25-26.
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L’agent doit auss avoir un minimum de «jugeote », selon les propos d’ Agranovsky,
c'est adire « étre toujours correct, modeste, judicieux, réfléchir avant de parler, étre maitre
de soi, avoir le sens de I’ analyse rapide, prendre des décisions et des mesures sages »*°. En
effet, I'agent est considéré comme un capteur «a fonctions multiples». Son réle ne doit pas
s limiter a saigr une gStuation particuliere, mais a la comprendre e a prendre des mesures
dlant dans le sens de son travail. L’andogie au jeu d échecs est claire. Jouer, mais penser a
ce que pourront ére les mancavres adverses ain de pouvoir constamment réactuadiser sa
dratégie. L'auteur précise que la téte n'est pas uniquement faite pour porter le chapeau
(Longsdde a exercé principdement en Angleterre), mais auss pour penser. En somme,
I’agent clandestin ne ressemble pas al'image de I'espion que nous pourrions avoir. L’ auteur
fat dire a Longsdde : «je ne me suis jamais collé de moustaches, ni de barbeg...]. Tout
cela n'est que bétise parce que le résident et ses informateurs n’ont besoin ni de pénétrer
secretement quelque part (ade trés rares exceptions pres!), ni de grimper aux fenétres avec
une échelle de corde. Non, c’est un travail d abord et avant tout minutieux, difficile, qui
requiert de grands efforts, de I’ attention, de la volonté, des connaissances sérieuses et une

compétence considérable »*°.

Afin dobtenir un maximum de rensagnements de la pat dinformateurs conscients
ou non, I'agent doit pouvoir se fare des amis « nécessaires». Pour cda, il exisge une
méthode d approche expliquée dans un ouvrage de Dae Carnegie, Comment se faire des
amis'’, dans lequel sont expliqués certains principes de la communication, les moyens de
rdlier quelgu’'un a votre point de vue, les moyens de plaire aux gens and que les moyens
de fare changer qudgu'un d'avis sans I'indigner ni le vexer. En fat, I'agent, clandestin ou
non, doit ére fondamentadement curieux, le rapprochant ans du méier de journdige,
activité fréquemment choisie comme couverture par les agents de renseignement.

L’agent passe son temps a mentir. C'est une question de survie. Mais pour mentir,
une excdlent mémoire est vitde Non seulement pour retenir toutes les informations
recuellies, mais auss pour ére constamment cohérent avec sa biographie. Agranovsky cite

le cas ou I'agent Longsdale s éait présenté au guichet d' un aéroport londonien avec un faux

159 | dem, p.32.
170 idem, p.54.
71 idem, pp.65-68.
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passeport. Mas lorsque le guichetier lui demanda son nom, comme ce fut longtemps la
regle en Angletarre, il ne Sen souvenait plus. «Impossible de jeter un coup d'ad, je n'avais
plus le passeport en main. Me voila dans de beaux draps... Que faire ? Il attend. Je ne dis
pas un mot. Enfin, aprés un temps de silence, je lui dis tranquillement : mettez le nom de
famille qui figure dans le passeport. || m'a regardé d’un air éberlué, puisil a éclaté derire

commesi jel’avais chatouillé »*"2.

La réusste d'une opération de renseignement dépend donc essentidlement de la
vadeur d'un agent. Mais ceux-ci sont rares, non seulement en raison des nombreuses qualités
requises, mais auss en rason du temps que nécesste la formation e I'implantation d'un
agent dans un pays ou dans une organisation. Le emps et |la patience sont des déments clés
du renssignement. En outre, un agent ne travalle quasment jamais seul, bien qu'il puisse
disposr d'une marge de manaavre plus ou moins grande. Il fat dors patie d'un réseay,

d un orchestre, dont il est soit le chef, soit un musicien parmi d’ autres.
CHAPITRE 2- LA MISE EN ®JVRE DESMOYENS

Dans ce chapitre, nous avons décidé dévoquer davantage les techniques de
renseignement mises en cavre a I'é@ranger. Le renseignement intérieur n'en reste certes pas
moins passonnant, mais il fait gopel a des moyens différents. Les réseaux en sont bien Sr
une patie non négligeable, mais le danger que peut représenter la collecte d informations en
territoire éranger, & souvent hodtile, rend la téche beaucoup plus complexe, tant pour les
opérations despionnage que pour cdles intervenant dans le domane du contre-
renseignement. En plus des réseaux classiques diplomatiques (Section 1), il et nécessaire
d entretenir des réseaux clandestins (Section 2) qui ont eu tendance a étre désactivés depuis

quel ques années.

172 idem, p.170.
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Section 1- L’importance du réseau diplomatique

En ce qui concerne les opéraions de renseignement a I’ éranger, le principa point
d attache et incontestablement la misson diplomatique. Elle possede des avantages non
négligeables, e, bien qu éant la principde suspecte des services de contre-espionnage du
pays hote, quelques-uns de ses membres exercent une fonction importante en matiere de
renssignement.

81- Lesavantages diplomatiques

Le premier point et cdui du caractere internationd de I'implantation diplomatique.
Chaque Etat a le droit d'implanter une représentation diplomatique dans un pays avec leque
il entretient des relaions. Il peut ariver que les relations deviennent s tendues que I'un des
deux Etats décide de rompre, provisoirement, les relations diplomeatiques officielles. Dans
ce cas, les ambassadeurs, les consuls et les diplomates sont tous rappelés dans leur pays
dorigine. Ce cas de figure n'est cetanement pas le melleur moyen de recuellir un
maximum d'informations sur le pays concerné mais la politique internationde obéit a des
regles particuliéres. Dans ce cas, il parait indispensable de disposer de réseaux paralées, de
type clandestin, aind que nous |’ &udierons plus tard.

L'avantage d'une représentation diplomatique est de condituer une parcele
territoride de I'Etat implanté sur le terrain de I'Etat hote. L'expresson «Etat dans I'Etat »
prend ici tout son sens. Les conséguences sont les suivantes: |I'ambassade ou le consulat
sont théoriquement protégés contre toute intrusion des forces de I'ordre du pays d accuell,
sous peine de violer l'intégyrité territoride du pays représenté. De méme, le personnd
diplomatique bénéficie d'une immunité qui leur permet, en cas de ddit ou de crime, de ne
pas ére jugé par les autorités locdes. Il existe cependant un moyen de « punir » le fautif.
L’espionnage est partout considéré comme un crime. S un diplomate est suspecté d’ exercer
une telle activité, il sera déclaré persona non grata, ¢'est adire «nonacceptable », selon les
termes de la Convention de Vienne sur les relations diplomatiques et consulaires'” du 18

avril 1961. Sdon Jacques Baud, «|'Etat-hdte peut décréter en tout temps et sans

173 Respectivement les articles 9 et 23.
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notification préalable une personne non grata.. [Elles] sont alors expulsées vers leur pays
de provenance, oul elles sont soumises ala juridiction de leur pays»'"*. Certes, le but d'un
«diplomate» n'est pas de se fare expulser. Mais dans cette éventudité, sa couverture
officdle lui évitera, notamment dans certains pays conddérés comme trés senshles, et
érangers a toute conddération humaine, de finir devant un peloton d exécution, dans le

meilleur des cas.

L’ambassade peut naturdlement étre considérée comme un nid d'espions. C'est une
de ses fonctions principdes. Bien s0r, chague pays possede sa propre doctrine quant a
I'utilisation du réseau diplomatique pour les eafares de rensaignement. Les anglo-saxons,
les ruses e les igadliens en font, a jude titre, un usage immodéé. Le MIG, le service de
renseignement  extérieur britannique, et par exemple subordonné au  Permanent
Undersecretaries Committee on Intelligence Services du Foreign Office (Ministére des
Affares é@rangéres britannique) e non pas au minigere de la Défense, comme C'est le cas
en France. Les rddions entre la diploméatie francaise et le renseignement ont souffert du

manque de culture, des responsables politiques, dans ce domaine.

Les avantages diplomatiques sont nombreux et permettent la mise en aavre de
composantes, plus ou moins nombreuses sdon le choix politique des sarvices de
renseignement d'un pays.

§2- L es composantes du réseau

L’ambassade est le lieu idéd, car protégé juridiquement, pour mettre en aavre les
différents réseax de rensaignement. Il et vra que les locaux diplomatiques font I’ objet
dune survellance policiere paticulieree Mas nous dlons voir, avec I'exemple de
I'ambassade soviétique a Paris, que I'antenne locde du KGB éait, a I'époque, tres

développée, al'ingtar de nombreuses ambassades soviétiques.

L'antenne d'un service de renseignement, dans une ambassade, et placé sous la

direction d'un résdent. Ceui-ci fait patie de ces sarvices. Sa fonction principde et de

174 BAUD (J.), Encyclopédie du renssignement et des services secrets, Lavauzelle, Paris, 1997, p.375.
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coordonner les opérations de renseignement en cours dans le pays d accuell. La couverture,
censte dissmuler sa véritable fonction, peut ére purement diplomaique ou subdterne
(chauffeur par exemple). Le nom donné non seulement a I'organisgtion du réseau de
renseignement de I’'ambassade, mais auss aux quartiers réserves a cette organisation, est la
« résdence ». Les soviétiques la désignait sous le nom de Rezidentura. Située généralement
aux éages supérieures, ou dans les sous-sols de I'ambassade, la résidence conditue une
zone apart. A Paris, elle acupait les trois derniers étages supérieurs. Sdon Thierry Wolton,
«on Yy entre par un sas spécial, ou chaque officier du KGB doit décliner son identité. Les
murs, le plancher et le plafond sont équipés de doubles parois, avec isolation phonique
externe pour prévenir toute écoute. Ce systéme est complété par I’ émission permanente de
sonorités multifréquences entre les parois»'’>. En outre, la résdence &ait divisée en
pluseurs services ayant chacun sa compétence propre. La «Ligne X » éait chargée du
renseignement économique et technologique, la « Ligne PR» soccupait de rassembler des
informations a caractére politique e pratiquait la désnformation, la « Ligne N » géait les
agents illégaux, etc. Quelques <dles gpécides contenaient une grande quantité
d équipements de type éectronique, a des fins d'écoutes des fréquences de la police et
d interception des communications trangtant par satdlites. 1| n'est pas interdit de penser que

beaucoup d autres pays ont organisé leur résidence selon ce type de schéma.

Les diplomates en poste al’étranger, que ce soit en ambassade ou dans un consulat,
remplissent par nature, une fonction de renseignement. En ce qui concerne le renseignement
militare, le principa capteur et |'attaché militaire'’®. Cdui-ci dirige un service, plus ou
moins grand, au sein de |'ambassade, et peut ére entouré de collaborateurs parmi lesquels
un ataché de I'air, de terre et un attaché nava. Les attachés sont générdement placés sous
la direction des autorités militaires du pays d origine, e |'ambassadeur ne représente qu’un
supérieur hiérarchique adminigtratif'’’. Chargé de recueillir des données sur I'éat des forces
militares du pays hote, les atachés militares ont I'avantage d'ére, en plus de leur Satut
diplomatique, protégés par une disposition de la Convention de Vienne de 1927 précisant
dans son aticle 29, e sils agissent en uniforme, que: « Ne peut étre considéré comme

espion que I'individu qui, agissant clandestinement, ou sous de faux prétextes, recueille ou

75 WOLTON (T.), Le KGB en France, Grasset, Paris, 1986, pp.289-290.
178 | esPrussiens ont éé les premiers ainstaller des attachés militaires en ambassade.
177 |_es attachés frangais sont placés sous |’ auttorité directe de la Direction du Renseignement Militaire (DRM).
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tente de recuelllir des renseignements dans la zone d opération d’'un belligérant, ce dans

I'intention de les communiquer &’ adversaire »8.

Toutefois, nous pouvons consdérer que le plus important agent de renseignement
officd est certanement I’ambassadeur Iui-méme. Dés son arrivée dans le pays d accuell, ce
dernier doit apprendre certaines données nécessaires au bon déroulement des relaions
diplomatiques: la géographie physique, la compostion de la population, I'histoire du pays,
«ses réalisations et ses espérances»'’®. L’ambassadeur doit profiter de chacun de ses
déplacements a lintérier de son pays daffectation pour sasSr un  maximum
dinformations, qu'dles soient de nature visudle ou psychologique. Comme le précise
I’ambassadeur Georgy, «tout est pour moi matiere a prospection: voyages, réunions
protocolaires et mondaines, visites de courtoisie aux notabilités, aux centres de production,

aux fétes populaires, aux marché provinciaux »*e°

. Puis plus tard il goute, «En France, les
gens ont une vision tres réductrice du réle des ambassadeurs qui pratiqueraient uniguement
des ronds de jambe en déambulant dans les cocktails. Or, il faut savoir que les cocktails
sont les seuls endroits fréguentables. L'ambassadeur trouve a chaque instant devant sa
porte trois factionnaires du pays d'accuell qui sont au courant de ses moindres
déplacements. Dans ces conditions, le cocktail est le seul endroit propice aux réelles prises

de contact. Le bruitage y est parfait »®.

Du fat de ses nombreux contacts, le diplomate n'est pas seulement un capteur, mais
auss un diffuseur dinformations, notamment aupres des principaes autorités du pays. «La
mission qui vous a éé confiée exige que vous accédiez a I'orellle des responsables,
notamment du chef d’Etat de votre résidence, des ministres de son gouvernement et en
particulier de votre interlocuteur permanent, le ministre des Affaires étrangeres. Il va sans
dire que les contacts exigent beaucoup de psychologie et de doigté»'%2. L’ ambassadeur doit
égdement mener une véritable enquéte sur le passé de ses interlocuteurs, ce qui permet trés
souvent de mieux comprendre leur action, leur comportement présent, et surtout a venir.

Aind es-il bon de connaitre la formation dont il a bénéficié, I'endroit dans lequd il a passe

178 DESMARETZ (G.), Legrand livre de I’ espionnage, Ediitions Chiron, Paris, 1999, pp.41-42.

1% GEORGY (G), La diplomatie francaise et le renssignement, in Approches francaises du renssignement,
Fondation pour les éudes de Défense, Paris, 1996, p.71.

180 idem, p.72.

181 idem, p.75.

182 jdem
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son enfance, les personnes qu'il a fréguentées, Sil a pas® quelques années a | éranger &
pourquoi. « On ne saurait que conseiller al’ambassadeur de prendre sa voiture et se rendre

dans les lieux qui tiennent acaar I’intéressé »'83,

Cest un des aspects fondamentaux du renseignement humain, qu'une mechine, que
n'importe quelle technologie, ne pourra jamais saisr. Nous sommes tous dominés par notre
fagon de voir les choses, notre psychologie. Nos actions en dépendent. Notre passe, notre
éducation, nos rgpports aux autres font que nous agissons d’ une maniere et pas d’ une autre,

Seul un capteur humain peut tenter de le comprendre, et d’ en tirer les conséguences.

Bien que le datut diplomatique permette d’ exercer des fonctions de renseignement
trés importantes, il ne faut pas écater le fat que les diplomates agissent, qu'ils le veuillent
ou non, toujours en tant que tels, du fat de la survellance permanente dont ils font I’ objet.
Une politique de renseignement nécessite donc la mise en place de réseaux illégaux,
clandegtins, c'est a dire sans aucune atache diplomatique, et donc sans protection. Ce
moyen peut Savérer tres utile, notamment dans certains cas ou la voie diplomatique ne
permet aucune action, ce qui peut, par exemple, ére le cas lorsgque les diplomates sont

soumis ades restrictions de déplacement.

SECTION 2- LE DEVELOPPEMENT DESRESEAUX CLANDESTINS

La nécessté de déveopper une quantité suffisante de réseaux clandestins et
manifeste, notamment en raison des conséquences intéressantes qu'ils peuvent engendrer
quant a la quaité des informations collectées. Mais leur activetion, ou leur réactivation,

nécessite une organisation tres complexe.
81- L es conséquences bénéfiques de leur mise en cavre
Le monde du renseignement comporte un nombre important de facettes. La moins

connue d'entre eles et incontestablement cedlle touchant le coté le plus sombre de I'ombre:

les réseaux clandestins. Par définition, ce type de pratiques ne doit jamais ére révéé au

183 | dem.
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grand jour. Les queques ouvrages consacrés a I'higtoire du renseignement évoquent
pourtant certaines anecdotes retracant les exploits de certains agents particulierement
brillants. Mais leur révéation ne peut qu’ ére le congtat d' un échec.

Les agents clandestins composant ces réseaux doivent ére consdérés comme des
artistes du renseignement, davantage que des professonnels. Le parcours de certains d' entre
eux, montre a quel point une misson réusse peut goporter une manne inepérée de
renseignements. Un des bénéfices mgeurs exploitables d'une opération clandestine e,
incontestablement, I'infiltration de «taupes» dans les inditutions adverses. Toutes les
écoles d espionnage ont certainement évoqué le travail formidable du directeur des services
secrets est-dlemands, Misha (ou Makus) Wolf, dans les années soixante-dix. En effe,
deux de ses agents avaent réuss a infiltrer les inditution politiques & secrétes de la
République Fédérde Allemande, a une époque ou les relations entre les deux territoires
dlemands éaent trés tendues'®®. La premiére, Gabridle Gadt, avait é&é recrutée dans le
département 11l des services secrets ouest-adlemands en 1973, quatre années aprés avoir
intégré les sarvices secrets de I'est. Ce sarvice éait chargé de suivre les opérations
concernart  I'Union  Soviétique, condituant and un pose hautement draégique. Elle
deviendra, par la suite, chef de section au Département Anayse. Elle ne sera arétée qu'en
1990, gores les révélaions d'un collegue «retourné» des services edt-dlemands. Les
auteurs de I'Histoire mondiale du renseignement précisent : « A cette époque, €elle lisait

avant le chancelier Kohl les notes confidentielles sur les activités est-allemandes »%°.

La seconde taupe éait incarnée par |'espion devenu célébre depuis la démission du
chancdier Brandt, Ginter Guillaume. Consdérée comme un véritable succes sur le plan
théorique, cette infiltration Naurait pas eu les consdquences espérées, car Willy Brandt, la
principae victime de |'affaire, misait beaucoup sur un rapprochement entre I'est et I’ ouest.
Toujours est-il que Guillaume s é&ait indalée en RFA, en 1956, en tant que responsable de
réseau. Inscrit au parti socid-démocrate ouest-dlemand (SPD) en 1957, il devient chef du
groupe socidige au consal municipd de Francfort, en 1968. Des enquétes du contre-

epionnage alemand sont pourtant menées a son encontre, mais eles ne révélent, a priori,

184 FALIGOT (R), KAUFFER (R), Histoire mondiale du rensdgnement- Tome 2:De la guerre froide & nos
jours, Robert Laffont, Paris, 1994, pp.377-379.
185 idem
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rien danormd. En 1972, il devient le secrétaire du chancdier Brandt, chargé des reations
avec le pati et les syndicas. Brandt demandera méme a Guillaume de I’ accompagner lors
de ses différents voyages. Depuis sa postion, I'agent edt-dlemand avait accés a une
incroyable quantité dinformations qu'aucune technologie n'aurait pu collecter, notamment
en ce qui concerne I'éat d'esprit du chancelier. En dépit des nombreuses mesures de
securité, beaucoup de pays ont connu des affaires dinfiltration de leurs services de
rensaignement, ou d’ organisations politiques, militaires ou scientifiques.

Au-dela de I'gpport en renseignements de grande valeur, les réseaux clandestins
permettent aux services secrets de mener des « opérations secretes», ou Covert actions
sdon la teminologie améicaine. Le but de tdles opéaions et dintervenir dans les
affares internes d'un pays tiers par I'intermédiaire de moyens secrets, sans que ce pays n'ait
connaissance, a aucun moment, de I'intervention de I'Etat menant I'opération. |l exigerait

cinq types o opérations secrétes'® :

» Les opérations psychologiques et de propagande : il peut Sagir de propagande
plus ou moins secrete (dite propagande grise), mas utilisant les médias connus du
public, tels la tdévison, la radio, ou la presse écrite Ou bien il peut Sagir de
propagande totdement secréte, consistant a produire des informations fausses

trangtant par des canaux moins publics.

» Les opérations politiques: leur but et de tenter dinfluencer des hommes
politiques &fin de dédtabiliser des ennemis ou adversaires, ou bien de maintenir des

personnes au Pouvoir.

» Les opérations d’assistance militaire clandestine : il Sagit ici de fournir des
matériels de guerre, des indructeurs et des informations a des groupuscules Situés a
I'é&ranger, et condituant soit des groupes d opposition au pouvoir, soit des militaires

favorables au régime en place.

18 D'AUMALE (G), FAURE (JP), Guide de I'espionnage e du contreespionnage, Le cherche midi éditeur,
Paris, 1998, p.325.
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» Les opérations spéciales: cdles-ci ont davantage un caractére purement militaire
puisquil Sagit en générd de sabotages ou d exfiltration d’hommes et de matérids

Situés en zone de guerre.

» Les opérations économiques: leur but est de déstabiliser un Etat en menant, ason
encontre, un certain nombre d attaques visant son économie (Les embargos ou
blocus ne sont pas concernés puisquil sSagit de sanctions officidles prises
publiquement). Elles peuvent toucher auss bien les entreprises florissates d'un

pays, que lavaeur d une monnae natiionae ou régionae.

L’activation, ou la réectivation, de réseaux clandestins semble absolument nécessaire
en ce qui concerne le format des politiques de rensaignement du futur. 1l suffit de vair,
aujourd hui, quels sont les principaux risques de déstabilisation inhérents a la sécurité des
Etats, pour condater qu'ils proviennent d'Etas ou de groupuscules trés fermés et
difficilement accessbles. Pendant la guerre froide, le seul moyen de pénérer en Union
Soviétique de maniere discréte éait I'infiltration. De plus, les diplomates en place a Moscou
@aent souvent limités dans leurs déplacements. Comment donc savoir ce qui se passait du
coté de Mourmansk ou d'Irkoutsk sans que les « diplomates» puissent y accéder ? Nous
croyons, pour beaucoup d'entre nous, que I'effondrement de I'URSS a résolu tous nos
problemes de sécurité. Mais les risques concernent, aujourd hui, des pays dont I’ ouverture
au monde et loin d'ére assurée: la Corée du Nord, I'lran, la Libye, la Syrie, etc. Ces
« rogue states» sont devenus une préoccupation magjeure, car ils n"héstent pas afinancer ou

abriter des entreprises terroristes dirigés al’ encontre des intéréts occidentaux.

Nous devrions repenser notre action clandestine a I'’encontre de ces milieux trés
fermés. L’infiltration e une misson certes difficile et périlleuse, mais I'action des services
de rensaignement doit dler dans ce sens. Les composantes de ces groupes utilisent
certainement des moyens technologiques pour communiquer, mas ils sont les premiers a
sen méfier. Comment se fait-il que personne ne sache précisément ou se trouve le présume
teroriste Ben Laden? Seuls des agents clandestins infiltrés dans ces organisations
pourraient apporter un dément de réponse. Pour cela, est-il nécessaire de savoir organiser la
mise en place de réseauix adaptés.
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82- Organisation d’un réseau clandestin

Un réseau condste en une dructure verticde de chaines et de cdlules qui permettent
une trangmisson des informations recualllies, de la base vers le sommet. |l peut exister une
multitude de cdllules, composées indifféremment d’ un ou de plusieurs déments.

Une des regles de securité fondamentae, dans un réseau, est I’herméticité de cdui-
c. En effet, pour éviter une chute en chaine, comme avec les dominos, les agents agissant
dans un réseau ne sont tenus au courant que des informations absolument capitdes a
I’accomplissement de leurs téches. Aing, il e rare quils connaissent I'identité des autres
membres de la cdlule, e encore moins du réseau tout entier. Seuls les déments de
coordinaion des missons en ont plus ou moins connaissance, sdon leur place dans la
hiérarchie de I'organigramme: |'officier tratant e le résddent. lls condituent en méme
temps des cloisonnements horizontaux du réseau. Dans le cas ou un intermédiare serait

démasqué, les autres @éments ne risquent pas d' ére compromis.

Le résident est Stué au sommet de la pyramide. 1l peut ére un agent 1égd ou illégd.
Son role et d'assurer le bon fonctionnement, la sécurité et la productivité du réseau. Pour
cela, il simmisce dans les procédures de recrutement et d'ingruction d agents, effectuées
par dautres intermédiaires, les officiers recruteurs. Le résdent entretient égadement des
contacts discrets avec ses officiers traitants qui sont chargés de le représenter dans la gestion
d'une partie du réseau, les celules. Un officier traitant de quaité doit : « étre pénétré de sa
mission ; posséder une certaine autorité sur ses sous-agents, instruire son sous-agent des
procédures de sécurité et des moyens d' utilisation du matériel technique, ne jamais un sous-
agent dans un domaine qui ne le concerne pas, exploiter la source ou le sous-agent au
maximum de ses possibilités, veiller en permanence a la sécurité du réseau, renforcer la

motivation des sous-agents, donner des directives »*%’.

Les liaisons entre les membres du réseau sont assurées soit par des rencontres, en

public ou en privé, soit par un systéme de boite aux |ettres mortes.

187 DESMARETZ (G.), Le grand livre de I’ espionnage, Editions Chiron, Paris, 1999, pp.87-88.
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En ce qui concerne les entrevues, plus ou moins rapides, dles sont toujours
sécurisées au maximum. Les agents peuvent décider de se rencontrer dans un endroit trés
fréquenté en faisant mine de se connditre, et discuter, comme tout le monde. L’ important est
de ne pas montrer que I’on veut dissmuler un échange. D’autres méthodes consgtent a se
retrouver dans un lieu isolé, tout en prenant le soin de ne pas entrer par les mémes acces, et
de prévoir un itinéraire de fuite, en cas dintervention des services de contre-espionnage.
Ceci demande aux membres du réseau de préparer leurs rencontres dans les moindres
détails. Ains des signaux daerte doivent ére convenus a l’avance, dans les cas ou un des
agents aurait des doutes quant aux conditions de sécurité de la rencontre. |1l existe cependant

des moyens d’ échange beaucoup moins risqués, notamment depuis I’ apparition d’ Internet.

En effet, le principe des boites aux lettres mortes a éé modernise gréce aux résealix
informatiques. A la base, il Sagissat, pour un agent, de Sdectionner quelques
emplacements (générdement dans une ville) capables d abriter des messages ou des objets
divers, &in qu'un autre membre du réseau puisse les récupérer plus tard. 1l peut sagir d'une
véritable boite a lettre non utiliste, d'un trou dans un arbre, d'un plafond de toilettes de
restaurant, etc. Les lieux sont cependant tres éudiés puisqu’ils doivent permettre un dépdt et
un retrait discrets de courrier. Mais gréce al’Internet, sont apparus les courriers et boites a
lettres éectroniques, les e-mails. Ils permettent d’ acheminer, non seulement des messages
samples, tes que le texte, mais auss des images pouvant contenir des micro-points difficiles
a découvrir, ou méme des vidéos. Dans ce cas, le danger est inexigtant, car il est possble de
s connecter sur le réseau, a patir de n'importe quel ordinateur branché sur une ligne

téléphonique.

En outre, un réscau sera d'autant plus efficace que ses membres disposeront de
couvertures crédibles. Cette précaution ne concerne générdement pas les informateurs
recrutés ponctuellement, mais les agents NOC (Non official cover) illégaux, membres d'un
service secret. Une couverture sert a masquer les activités d espionnage d'un agent NOC, en
lui donnant un aspect extérieur respectable, aux yeux des personnes avec qui il est en
contact. L’activation, ou la réactivation, de réseaux clandesting, ne peut se passer d'une telle
formdité. 1l en va de méme pour la «biographie » de I'agent, ¢’ et adire I'higoire officidle
de sa vie. Cdle-ci doit parfatement coller au caractere de I'agent, sans quoi il sera assez

facile de le démasquer.
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Mais, ardda de ces déments trés pratiques, nous pouvons condater que
I'organisation d'un tel réseau demande beaucoup defforts d'observaion & dandyse de
I"environnement dans leque un agent va se plonger. De méme, I'autre dément important est
le facteur temps. On ne peut pas ariver dans un pays, € immédiatement entamer des
activités d'espionnage. 1l faut le temps de simplanter, de se familiariser avec les lieux, de se
fare des «amis», eic. En somme, il ne faut pas atirer les regards indiscrets vers soi. De
telles implantations peuvent durer des années, pendant lesquelles le lien avec le monde du
renseignement doit é&re rompu. Mas exisge-t-il, ayjourd hui, des personnes capables de
mener une telle double-vie, séparé du cadre familid et, de surcroit, a I’éranger, dans des

milieux souvent trés hodiles ?

Inversement, un agent trop bien implanté, notamment en cas d'infiltration dans une
organisttion crimindle, ne risque-t-il pas de subir une sorte de déivé du syndrome de
Stockholm vis a vis de ses «collegues», et se rgpprocher, petit a petit, de leur idéologie ou
de leur facon de voir les choses? De méme, une infiltration trop poussée ne risque-t-dle pas
davoir des conséguences fécheuses pour I'agent, en cas dintervention des forces de

I'ordre? Ce fut le cas avec I'agent britannique lan Mc Leod. Ecossais™®®

, cdui-d a fait
partie de la Royal Air Force (RAF) au début des années soixante. Quelque temps apres, il
fasat patie du MI6, et travallait en pose a Stuttgart, en Allemagne. En 1968, il semble
atiré par les mouvements gauchistes alemands, et prend I'gpparence physique des jeunes
militants: cheveux longs & petes dééphant. 1l réusst a intégrer les différents
groupuscules, et nouera des contacts avec I'autre RAF (La Rote Armee Fraktion ou Fraction
Armée Rouge), notamment en leur fournissant des ames. Aingd, le MI6 a pu informer les
autorités alemandes sur les opérations de |’ organisation terroriste, sans pour autant dévoiler
leur source. Mais, lors d'une intervention policiére, Mc Leod fut pris pour un terroriste par

les agents du Bundeskriminalam, et tué au cours de lafusiliade.

188 FALIGOT (R), KAUFFER (R), Histoire mondiale du renssignement- Tome 2:De la guerre froide & nos
jours, Robert Laffont, Paris, 1994, pp.275-276.
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CONCLUSION

Science sans conscience N’ est que ruine de I’ ame.
Rabdas

L’objet de notre éude na pas é&é de dénigrer I'importance de la technologie. Elle
nous sert tous les jours, nous facilite la vie, & nous ne pouvons que nNous en accommoder.
Mais le condat que nous avons pu faire, au cours des nombreuses lectures, et clair. La
place de I'Homme dans le monde du renseignement a changé depuis une décennie. |l n'est
plus mis au centre des préoccupations des responsables du renseignement. Méme s les
budgets, concernant ce domaine de la Défense, sont en congtante progression, |’ objectif
premier e de se doter d'outils technologiques spatiaux, au détriment de la force humaine
aur le terrain. Or les deux sont importants. 1ls doivent se compléter. L’un doit permettre de
recouper les informations captées par I'autre. La technologie doit servir I’'Homme dans sa

téche d’ acquisition de I’ information cachée. Mais la tendance ne va pas dans ce sens.

Les décideurs ont trop rapidement pensé que la technologie &ait I'instrument clé qui
leur donnerait acces atoutes les informations recherchées. 1l n'est pas faux de dire qu'ils ont
les moyens de savoir beaucoup de choses, notamment par I'intermédiaire des saelites
d observation et d’ écoute. Mais est-il bon de tout savoir ? Avons-nous ce besoin 1a? Méme
un pays comme les Etats-Unis, fort de sa communauté du renseignement technique,
rencontre des difficultés dans la recherche et le tratement de I'information. Ils ont fait le
choix de tout savoir, sans poser la question de savoir ce qu'ils désiraient vraiment connaitre.
Leur budget de renseignement technique et colossa. Ceui de la CIA, ne concerne plus
gu'une petite part du budget globad de leur multinationde de I'espionnage. Et les réaultats
ne sont pas vrament convaincants. Leurs récents échecs ont mis en colére certans

politiques américains, fustigeant un budget non justifié, au regard des résultats obtenus.

Les ordinateurs, les technologies en généd, n'ont pas encore ateint un degré

dintelligence atificidle suffisant pour se passer des directives de I'Homme. Sils ne sont
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pas progranmmés correctement, ils n'iront pas rechercher une information non demandée.
Pour cdla, il faut des Hommes capables de savoir ou se trouve I'information. Derriére
chague maching, il y a un Homme. Cdui-c est omniprésent. 1l et présent dans toutes les
éapes du cycle du renssignement. Pourquoi tout miser sur la technologie, quand il suffit de
collecter les synthéses rédigées quotidiennement, a I’attention des décideurs, pour connditre

les orientations d’ un pays ou d’ une entreprise ?

Bien g, il existe des domaines dans lesquels seule la technologie peut gpporter une
ade décisve, notamment dans le cadre du renseignement militare. Mas les temps ont
changé. Nous I'avons vu plus tét, ce n'est plus principdement le domaine militaire qui pose
probleme. Les préoccupations sont devenues globdes la lutte contre le terrorisme
internationa, la guerre économique, le développement des madfias, etc. Pour qu'une
technologie soit utile, il faut que les informations recherchées soient décelables par ele. Or
il et pas possble de savoir ce qui se pase dans la téte d'un homme ou d une femme, a
moins de le fréquenter et de converser avec. Le renseignement devrait davantage étre tourné
vers |'aspect psychologique. Pour cela il faut pouvoir gagner la confiance de la personne
ciblée, de connditre sa vie Seule une personne sensible pourra comprendre son

interlocuteur. Une machine n'ajamais éé sensble. Ce n'est pas safonction.

En outre, la haut niveau de sophidtication des technologies actuelles, permet de
connaitre beaucoup dinformations ne concernant pas exclusvement les personnes ciblées.
Le fait de tout savoir implique le fait que tout ce qui est émis par quelgu’un, ou par une
machine, et intercepté par les services spéciaux. Ce qui ne vas pas sans poser quelques
interrogations. Les pays utilisant ces moyens technologiques se réclament, pour la plupart,
d'un idéa démocraique. Or, une démocratie fonctionne sdon certaines regles, notamment
le droit aux libertés publiques. Ou se Stue la frontiere entre la nécessité de maintenir la
scurité d'un pays, et cdle de respecter la vie privée des individus ? Certains diront que les
gens qui n'ont rien a se reprocher, N'ont rien adissmuler. Cela nous pardt tres excessf, car
tous les fondements de notre société libre seraient aind remis en cause. Cda éant, certains
pays sont totaement érangers a ces préoccupdaions, € n'hétent pas a employer les
moyens les plus répréhensibles pour mener a bien leurs opérations de renseignement. Un
pays démocratique peut-il se permettre de respecter une certaine éhique, quand ses
adversaires n'en ont pas ?
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Findement, I'utilisstion non équilibrée des nouvelles technologies, tant dans notre
vie quotidienne, que dans le monde du renseignement, doit nous interpeller sur le rapport

gue nous entretenons avec le progrés. Devons-nous reposer exclusvement sur les avantages
gpportés par ce qui ne conditue en fait que des machines, ou devons-nous davantage faire
confiance a nos propres capacités ? La seconde solution nous parit la plus gppropriée. Bien
sir, tout et question de complémentarité entre les moyens dont nous disposons. Aucun
dément n'ex a exclure radicdement. Mais pour que le renseignement humain retrouve ses
lettres de noblesse, il faudra engager une véritable Stratégie de ressources humaines au sein

des différents organismes chargés de recugllir le renseignemen.
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